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1. Bevezetés 

 

A Társaság Informatikai Biztonsági Szabályzata egy olyan belső szervezeti intézkedés, amely 

az informatikai rendszerére vonatkozóan szabályozza a biztonsági intézkedéseket, szervesen 

illeszkedve a szervezet egyéb működési és ügyrendi előírásaihoz és eleget tesz  ”A 

hitelintézetekről és pénzügyi vállalkozásokról” szóló 2013. évi CCXXXVII. törvény 67. § (1) 

bekezdésének. 

 
A jelen szabályozás célja, hogy a fenti követelményeknek eleget téve összefoglalja a  

 

-az információbiztonsági követelményeket (3. fejezet) 

-kockázatok felmérését és kezelését (kockázatelemzés) 

-szervezeti és működési rendet és szinteket (5.3.) 

-felelősségi, személyi követelményeket (8.-10. fejezet) 

-nyilvántartást  

-tájékoztatást 8.5. fejezet 

-védelmi intézkedéseket (5.-7. fejezet) 

-ellenőrzést 10. fejezet 

 

Az Informatikai Biztonsági Szabályzat célja, hogy az informatikai rendszerre irányuló fenyegetések 

hatásai elviselhető mértékűre csökkenjenek.  

 

 

A jelen szabályzatban –a társaság sajátosságaira tekintettel – csak társasági szintű szabályozás 

indokolt. A társasági szintű IBSZ általános érvénnyel meghatározza az informatikai rendszerrel és 

környezetével kapcsolatos biztonsági szabályokat és intézkedéseket. 

 

 

2. Adatvédelmi és információbiztonsági törvények  

2.1. Az adatvédelem és információbiztonsági szabályozás Magyarországon  

2.1.1. 2011 évi CXII. törvény 

 

Az Országgyűlés a 2011 évi CXII. Az információs önrendelkezési jogról és az 

információszabadságról szóló törvényben az információs önrendelkezési jog és az 

információszabadság biztosítása érdekében, a személyes adatok védelmét, valamint a közérdekű és 

a közérdekből nyilvános adatok megismeréséhez és terjesztéséhez való jog érvényesülését szolgáló 

alapvető szabályokat, valamint az ezen szabályok ellenőrzésére hivatott hatóságról alkotta meg ezt 

a törvényt, amivel hatályát vesztette az 1992 évi LXIII. Tv. 

 

2.1.2. 1996. LVII. és a törvény 2013. évi CCXXXVII. törvény szerint: 

- Üzleti titok: gazdasági tevékenységhez kapcsolódó minden olyan tény, információ, 

megoldási mód vagy adat, amelynek titokban maradásához a jogosultnak 

méltányolható érdeke fűződik.  

- Banktitok: minden olyan, az egyes ügyfelekről a pénzügyi társaságek rendelkezésére 

álló tény, információ, megoldás vagy adat, amely az ügyfél személyére, adataira, 

vagyoni helyzetére, üzleti tevékenységére, gazdálkodására, tulajdonosi, üzleti 

kapcsolataira, valamint a pénzügyi társaság által vezetett számlájának egyenlegére, 

forgalmára, továbbá a pénzügyi intézménnyel kötött szerződéseire vonatkozik. 
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2.1.3. 2013. évi CCXXXVII. tv.  A hitelintézetekről és pénzügyi vállalkozásokról  

 

A törvény részletesen szabályozza, hogy a  pénzügyi társaságok engedélyezésének feltétele, hogy 

rendelkezzenek  informatikai rendszereire vonatkozó szabályzattal és és előírásokkal. A társaság 

informatikai biztonsági kockázatelemzés készítetésével és Információ Biztonsági Szabályzattal, az 

abban foglaltak betartásával, a tárgyi és személyi feltételek biztosításával tesz eleget az előírásoknak. 

 

2.2. Adatkezelés a társaságnál  

 

A társaságnál az adatkezelés a törvényi előírásoknak megfelelően történhet. A feladatért kijelölt 

felelős adatkezelő felel, akinek feladatai írásban vannak szabályozva. A társaságnál végzett munkáról, 

a törvényi rendelkezések betartásáról évente beszámoló jelentést készít a vezetőségnek. 

 

 

3. Az Informatikai Biztonsági Koncepció kialakítása 

 

A társaság az alábbi általános biztonsági célokat és irányelveket határozta meg az előírásoknak 

megfelelően: 

-eszközök, adathordozók és szoftverek fizikai vagyonvédelme. 

A működő rendszer gondoskodjon az eszközök, adathordozók és szoftverek fenyegetettséggel arányos 

fizikai vagyonvédelméről 

-adatvédelem, adatmentés, visszakereshetőség 

Az adatok legyenek kellően, jogszabályi előírásoknak és követelményeknek megfelelően védettek, 

archiváltak, visszakereshetők, reprodukálhatók 

-az adatállományok vírusvédelme 

Az adatok legyenek a mindenkori fenyegetettségnek megfelelő állandó és folyamatosan frissített 

vírusvédelemmel ellátva 

-számítógép hálózat és gépek betörésvédelme 

A rendszer biztosítsa az adatok fizikai és informatikai betörés elleni fenyegetettséggel és értékkel 

arányos védelmét 

-adatkezelés, adatátvitel bizalmassága 

A rendszer biztosítsa az adatkezelés és adatátvitel bizalmasságát és a fenyegetettséggel és értékkel 

arányos védelmét és sértetlenségét 

- az informatikai rendszerek folyamatos, biztonságos működésének fenntartása 

A társaság eredményes és jogszerű működésének biztosítása érdekében arra törekszik, hogy az 

informatikai rendszerek folyamatos rendelkezésre állását, biztonságos működését biztosítsa. 
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3.1. Az intézkedés fő irányai 

Mindazonáltal az értékek nem korlátozódnak kizárólag az ismert anyagi értékű adott hardverekre és 

szoftverekre. Nagyobb jelentőségűek azok az értékek, amelyeket az informatikai rendszer alkalmazása 

és a feldolgozandó információk képviselnek. Az informatika-alkalmazás és az információk értéke 

azzal határozható meg, ha felmérte a társaság, hogy milyen utólagos következményekkel jár bizonyos 

események bekövetkezése. Ezeket a következményeket általában értékvesztésnek vagy kárnak 

tekintjük, és természetesen arra kell törekednünk, hogy ne következzenek be. Az értékek - és ezzel 

párhuzamosan a károk - a társaságnál a következő területeken jelentkezhetnek:  

1. személyi biztonság  

2. anyagi javak, vagyontárgyak   

 

 

4. Az információ biztonsági szabályozás 

 

Az információbiztonsági szabályozás jelen szabályzat (IBSZ) keretei és a kapcsolódó 

dokumentumokon keresztül valósul meg, ami magába foglalja az általános és sajátos, technikai 

előírásokat is.  

 

4.1 Az IBSZ készítésével kapcsolatos alapelvek 

 

- Az Informatikai Biztonsági Szabályzatból mellőzzük a magasabb szintű szabályozások 

ismételt megfogalmazását. 

- Az Informatikai Biztonsági Szabályzatban meghatározott előírások nem általánosságokra, 

hanem konkrétumokra vonatkoznak.  

- Az Informatikai Biztonsági Szabályzat nem hoz létre a szervezet működésétől független vagy 

attól idegen struktúrát. Szabályai végrehajtók, amelyek csak egy adott szemszögből vizsgálják 

a folyamatokat.  

- Az Informatikai Biztonsági Szabályzat adaptív és koordinatív típusú, nem váltja fel és nem 

írja felül a szervezet rendjét, viszont megteremti annak működéséhez szükséges biztonságos 

környezetet.  

- Az Informatikai Biztonsági Szabályzat metodikailag vagy önmaga tartalmazza a többi 

szabályzatban átvezetendő új szempontokat, illetve azokban a szükséges módosításokat 

átvezeti és az IBSZ-ben visszautal rájuk. A két alternatíva közötti döntést a terjedelemnek, a 

terjesztési körnek és a téma jellegének kell motiválnia. 

 

4.1.1. Az IBSZ célja 

 

- az társaság stratégiájának és feladatainak megvalósulásának elősegítése 

- az társaság informatikai rendszerei által kezelt adatok bizalmasságát, hitelességét, 

sértetlenségét és funkcionalitását veszélyeztető tényezőkkel szemben meghozandó 

védelmi intézkedések általános jelleggel történő szabályozása az Informatikai Biztonsági 

Szabályzat útján 
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- a szervezet informatikai rendszereivel kapcsolatban lévő fejlesztők, üzemeltetők és 

felhasználók által megvalósítandó biztonsági tevékenységekre vonatkozó egységes 

keretszabályok és értelmezések meghatározása 

- egységes szerkezet és irányelvek megadása a rendszerszintű IBSZ-ek elkészítéséhez 

- a szervezet tulajdonában lévő, vagy általa üzemeltetett informatikai rendszerekre 

vonatkozó biztonsági előírások teljes körű keretszabályozása, ami vonatkozik: 

o azok teljes életciklusára (előkészítés, megvalósítás, üzemeltetés és a rendszerből 

való kivonás), 

o központi és végponti számítástechnikai erőforrásokra, 

o az informatikai rendszerek és környezetük összes elemére, 

o és az informatikai rendszerek infrastruktúrájára, alkalmazási szintjeire. 

 

4.1.2. Az IBSZ hatálya 

 

Az IBSZ személyi hatálya vonatkozik: 

 

- a szervezet valamennyi munkavállalójára, 

- a társaság informatikai rendszerével, szolgáltatásaival kapcsolatba kerülő természetes és 

jogi személyekre, jogi személyiséggel nem rendelkező szervezetekre (külső személy; 

függő kiemelt közvetítő) a velük kötött szerződésben rögzített mértékben, illetve a 

titoktartási nyilatkozat alapján 

- és a társaság valamennyi vezetőjére. 

 

Az IBSZ tárgyi hatálya kiterjed:  

 

Az társaság tulajdonában lévő, vagy az általa üzemeltetett valamennyi informatikai rendszerre 

(akár meglévő, akár a jövőben fejlesztendő) illetve azok környezetét alkotó rendszerelemekre, 

azok teljes életciklusában (előkészítés, megvalósítás, üzemeltetés és a rendszerből való kivonás) 

 

4.1.3. Társasági szintű IBSZ 

 

- általános érvénnyel vonatkozik a szervezet minden szervezeti egységére, valamint : 

 

o rögzíti a szervezet informatikai rendszereinek biztonsági alapelveit és az ezek 

környezetére vonatkozó szabályokat, 

o meghatározza a vállalkozás számítástechnikai eszközeinek és alkalmazott 

adathordozóinak kezelésére vonatkozó szabályokat, 

o tartalmazza az egyedileg kezelendő alkalmazások védelmi rendszerének 

kidolgozásánál figyelembe veendő irányelveket. 

 

- Meghatározza (a jogszabályokkal összhangban) az eljárások rendjére, a felelősökre, az 

ellenőrzések rendjére és a jogi következményekre vonatkozó alapelveket, illeszkedve a 

szervezet egyéb működési, ügyrendi és biztonsági előírásaihoz 

 

- Foglalkozik a fejlesztés, a beszerzés, a karbantartás és az üzemeltetés általános biztonsági 

szabályira. Rögzíti a biztonsági rendszerek tervezésére, fejlesztésére, megvalósítására, 
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tesztelésére, bevezetésére és minőségbiztosítására vonatkozó általános szabályokat 

(informatikai rendszerek fejlesztése esetén). Foglalkozik a vírusvédelem, a hálózatok, külső 

hozzáférések, az üzletment-folytonosság tervezés, a változásmenedzsment, a 

biztonságmenedzsment és az ellenőrzések általános szabályival.  

4.1.4. Rendszerszintű IBSZ: 

 

- A társaság külön rendszerszintű IBSZ-t nem alkalmaz, tekintettel egy telephelyes kis 

létszámú működésére  

4.1.5. Az Informatikai Biztonsági Szabályzat minősítése  

Az Informatikai Biztonsági Szabályzatot a társaság egyedüli részvényese elfogadta.  

4.1.6. Az Informatikai Biztonsági Szabályzat biztonsági osztályba sorolása  

- alapbiztonság - általános informatikai feldolgozás 

4.1.7. Rendelkezés a kapcsolódó szabályozásokról  

Az informatika-védelem szabályozásainak körét a 2013. évi CCXXXVII. A hitelintézetekről és 

pénzügyi vállalkozásokról határozza meg. 

 

5. Az információbiztonsági szabályok általános előírásai 

 

A következőkben azokat a szabályokat részletezzük amelyek betartása a társaság informatikai 

működése, információbiztonsági szabályozása során be kell tartani. 

 

5.1. Üzemzavarok 

5.1.1. Biztonsági üzemzavarok kezelése  

 

o Mérsékelni kell a biztonságot befolyásoló események és működési zavarok következményeit; 

nyomon kell követni az eseményeket; biztosítani kell a mielőbbi normális üzemre való 

visszaállást és a tapasztalatokat, írásban kell megfogalmazni. 

o Mindazon biztonsági eseményeket, amelyek a folyamatos éles üzemet megzavarják, a napi 

feldolgozást hátráltatják, azonnal jelenteni kell a feldolgozásért felelős illetékeseknek. 

o Minden munkavállalónak és vállalkozónak ismernie kell a szervezet működésének és az általa 

használt eszközök használatának biztonságát befolyásoló különböző események (biztonsági 

előírások megsértése, veszélyek, hiányosságok vagy működési zavarok) jelentésének eljárási 

szabályait. A munkavállalóknak a továbbiakban meghatározott helyen és módon kell 

jelenteniük az észlelt eseményeket. Az események biztonságos kezeléséhez szükség van arra, 

hogy a történést követően nyomban összegyűjtsék a meglévő bizonyítékokat.  

5.1.2. Biztonsági események jelentése  

 

o A munkavállaló az általa észlelt eseményeket a szervezeti egysége vezetőjének és az 

informatikai megbízottnak( külső munkatárs)  köteles jelenteni, valamint köteles mindent 

megtenni a szükséges bizonyítékok összegyűjtésére Az informatikai megbízott az eseményt a 

lehető legrövidebb idő alatt kivizsgálja, és amennyiben a felelősségre vonás szükségessége 



 

9 

fennáll, értesíti a munkáltatói jogkör gyakorlóját és a szervezeti vezetőt a munkavállaló vétkes 

kötelezettségszegés gyanúja esetén alkalmazott eljárás megindításának lehetőségéről.  

5.1.3. A rendszerek és a programok működési zavarainak kezelése (DRP) 

Az társaság minden szerverén és munkaállomásán, folyamatosan figyelni kell a rendszerek esetleges 

hibaüzeneteit. Sajnos sok esetben, ezeket a hibaüzeneteket a felhasználók nem veszik figyelembe, 

ezért ennek fontosságát a felhasználókkal is tudatosítani kell.  

5.1.4. Teendők rendszer-, illetve alkalmazáshiba esetén:  

 

o Működési zavar esetén figyelemmel kell kísérni annak tüneteit, a képernyőn megjelenő 

üzeneteket. Rendszer-, vagy alkalmazáshiba esetén az adott számítógépen fel kell függeszteni 

a munkát. A hibaüzenetet a felhasználó ne törölje a képernyőről, amíg a hibaüzenetet az 

informatikai biztonságért felelős munkatárs azt nem látta. A felhasználó semmiféle kísérletet 

ne tegyen a számítógéprendszert vagy a hálózat működését érintő hiba megszüntetésére, még 

abban az esetben se, ha kellő felhasználói ismeretekkel rendelkezik. A hiba elhárítására csak 

az arra felhatalmazott személy jogosult.  

o Amennyiben a rendszerhibát vélhetően külső, illetéktelen beavatkozás, vagy vírustámadás 

okozta, az érintett munkaállomást, számítógépet le kell választani a hálózat(ok) ról, szükség 

esetén ki kell kapcsolni. Ilyen esetekben fokozottan figyelni kell a hordozható adathordozókra 

is, amelyeket az informatikai biztonságért felelős munkatársnak vizsgálat céljára át kell adni. 

o A szervezet hozzáférési, és egyéb adatvédelmi rendszereinek működés zavarát és az azzal 

kapcsolatosan megtett intézkedéseket, haladéktalanul jelenteni kell a szervezet illetékes 

vezetőjének és az informatikai megbizottnak.  

o A meghibásodott, vagy a külső behatás során időlegesen használaton kívül helyezett 

számítógépben használt adathordozók kizárólag a biztonsági ellenőrzést követően 

használhatók más számítógépekben.  

5.1.5. Az események tapasztalatainak elemzése és értékelése  

 

Az eseményeket: 

 

1. típus, 

 

2. terjedelem, 

 

3. általuk okozott károk, helyreállítási költségek , 

 

4. a feljogosítási és naplózási rendszer működési zavara alapján értékelni kell.  

 

Az elemzés alapján – bizonyos esetekben - kezdeményezni kell a biztonsági irányelvek 

felülvizsgálatát, a szabályzatok korszerűsítését.  

 

5.1.6. Felelősség vizsgálata  

1. A biztonsággal összefüggő munkavállalói kötelességek megszegésének gyanúja esetén a 

felelősségi vizsgálat megindítása a munkáltatói jogkört betöltő vezető felelőssége, és egyben 

kötelessége.  

 

2. A felelősségi, kártérítési eljárást a Munka Törvénykönyve szerint kell lebonyolítani. 

 

5.2.  Az informatikai berendezések fizikai védelme 
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Az informatikai berendezéseket, eszközöket fizikai valójukban is védeni kell a biztonságot fenyegető 

veszélyektől és a káros környezeti hatásoktól.  

 

 

A társaságnál alkalmazott védelmi eszközök 

 

-egyedileg is zárható iroda helyiség 

-mechanikai védelem (falazat, biztonsági nyilászárok) 

-kódos irodai beléptető rendszer 

-riasztó berendezés, mozgás érzékelővel 

-klimatizált iroda,  

-érintésvédelmi előírások és vizsgálatok betartása 

-szabványos vezetékezés, kábelrendezés 

-külső vízelvezetés, csatorna 

-szünetmentes áramforrás és túlfeszültség elleni védelem 

-villámvédelem 

-rendszeres karbantartás,  

-rendszeres leltár 

 

 

5.3. Információvédelem 

 

A társaságnál használt információvédelmi eszközök: 

 
-egyedileg is zárható irodahelyiség 

-mechanikai védelem (falazat, biztonsági nyilászárok) 

-kódos irodai beléptető rendszer 

-riasztó berendezés, mozgás érzékelővel 

-klimatizált, egyedileg is zárható iroda helyiség 

-érintésvédelmi előírások és vizsgálatok betartása 

-szabványos vezetékezés, kábelrendezés 

-külső vízelvezetés, csatorna 

-szünetmentes áramforrás és túlfeszültség elleni védelem 

-villámvédelem 

-rendszeres karbantartás,  

-leltár 

-tűzfal és vírusvédelem 

-naplózás 

-biztonsági mentések 

-biztonsági archiválás 
 

5.4. A szervezet telephelyén kívüli informatikai berendezések biztonsága  

 

A szervezet székhelyén  kívüli adatfeldolgozást nem végez ezért szabályozni nem kell.  Adatok 

kivitele elektronikus vagy papíralapú formában nem engedélyezett.A függő kiemelt közvetítőre 

ugyanezen előírásokat kell alkalmazni. 
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5.5. Operátori tevékenység 

5.5.1. Tartalék példányok készítése az adatmentésről 

 

- A társaság napi, havi és éves adatmentéseket végez. 

- A havi és éves biztonsági mentéseket külön helyiségben  tárolja. A napi mentések 

szerveren történnek  

- A mentések nyilvántartását a rendszergazda végzi és azok helyességét rendszeresen 

ellenőrzi a belső ellenőrzés.  

5.5.2. Operátori naplók  

 

Az elszámoltathatóság és ellenőrizhetőség biztosítása érdekében a számítógépeknél naplózás történik, 

ami által rögzíti a fontosabb eseményeket egyúttal ellenőrizni lehet a hozzáférések jogosultságát, meg 

lehet állapítani a felelősséget, valamint az illetéktelen hozzáférés megtörténtét vagy annak kísérletét.  

 

A minimálisan regisztrálandó események a következők:  

 

- rendszerindítások, -leállások, leállítások,  

- rendszerhibák és korrekciós intézkedések,  

- programindítások, -leállások, leállítások,  

- az azonosítási és hitelesítési mechanizmus használata,  

- hozzáférési jog érvényesítése azonosítóval ellátott erőforráshoz,  

- az adatállományok és kimeneti adatok kezelésének visszaigazolása, 

- azonosítóval ellátott erőforrás létrehozása vagy törlése,  

- felhatalmazott személy műveletei, amelyek a rendszer biztonságát érintik. 

  

Az informatikai rendszer üzemeltetése során operátori naplót kell vezetni, amelyet az informatikai 

szervezeti egység felelős vezetőjének és az informatikai megbízottnak  rendszeresen ellenőriznie kell.  

 

Ki kell alakítani a biztonság belső ellenőrzésének rendszerét, amely során meg kell határozni a 

felügyeleti és megelőzési tevékenységek eljárásrendjét.  

 

Az informatikai rendszer üzemeltetéséről nyilvántartást kell vezetni, amelyet a  vezető által kijelölt 

személynek rendszeresen ellenőriznie kell.  

 

5.5.3. Üzemzavarok naplózása  

 

Az üzemzavarok bejelentése következtében korrekciós intézkedéseket kell foganatosítani. A 

felhasználók által jelentett, az adatfeldolgozás vagy átviteli rendszerek működésében észlelt hibákat 

naplózni kell.  

Az üzemzavar kezelésének szabályai:  
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- A hibanapló vizsgálata és a hiba kezelésének, elhárításának ellenőrzése.  

- Korrekciós intézkedések vizsgálata, illetve ezek végrehajtásának és a kezdeményezett 

intézkedések engedélyezésének szabályosságának ellenőrzése.  

5.6. Adatvédelem és biztonsági osztályba sorolás  

 

5.6.1. Az adatok biztonsági osztályozása  

 

- Az informatikai eszközök megfelelő védelméről való gondoskodás magában foglalja, 

hogy az adatok minősítésének tükröznie kell a védelem szükségességét, prioritásait és 

mértékét. 

- Az adatok érzékenysége és fontosságának mértéke változó, egyes adatok fokozott 

védelmet, vagy különleges kezelést igényelnek. A számítástechnikai rendszerek, illetve 

adatok biztonsági osztályba sorolására vonatkozó előírások segítségével kell meghatározni 

a védettségi szinteket, valamint közvetíteni kell a különleges kezelés szükségességét. 

- Az informatikai biztonsági osztályok kárérték szinteken alapuló általános, valamint az 

információvédelem, illetve a megbízható működés területeire érvényes meghatározását a 

MeH ITB 12. számú ajánlása alapján kell megalkotni. Ennek alapján az társaság minden 

informatikai rendszerét már a tervezés folyamán információvédelem, illetve megbízható 

működés területén biztonsági osztályba kell sorolni. 

  

 5.6.2. Az osztályozás irányelvei  

 

Az társaság minden informatikai rendszerét az adatok bizalmassága, hitelessége, sértetlensége, illetve 

elvesztésével arányos kárérték szintektől függően, a következő informatikai biztonsági osztályok 

valamelyikébe kell besorolni a (Miniszterelnöki Hivatal Informatikai Tárcaközi Bizottság 12. számú 

ajánlása alkalmazásával): 

- alapbiztonsági osztály 

- fokozott biztonsági osztály 

- kiemelt biztonsági osztály.  

A társaság alapbiztonsági védelemre kötelezett tevékenységének jellegéből fakadóan 

 

5.6.3. Az adatok minősítése, címkézése és kezelése  

 

A társaság iratkezelési szabályaiban szabályozza az adatfeldolgozás egyes tevékenységeinél 

alkalmazható (az adat minősítésétől függő) adatkezelési eljárásokat: 
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- adat előállítás 

- adatfelvitel 

- tárolás 

- archiválás (biztonsági, illetve üzemszerű) 

- átvitel 

- megsemmisítés 

5.6.4. Biztonsági osztályokba sorolási rend 

 

A Társaság informatikai rendszerének és azok elemeinek rendelkezésre állási szempontú biztonsági 

osztályba sorolását és ez alapján az elemek biztonsági kockázatának megítélését az alábbi besorolás 

alapján tesszük meg: 

 

1. Rendelkezésre állási szempontú biztonsági osztály 

Az 1. rendelkezésre állási szempontú biztonsági osztályba tartozó informatikai eszközökre épül az 

összes többi informatikai rendszer illetve eszköz, ezért ezen elemek működése alapvető a mindennapi 

működéséhez. Az 1. osztályba tartozó elemek kiesése, leállása automatikusan a rendszer teljes 

megállását eredményezi, ezért ezen elemek kockázata a legmagasabb a Társaság számára. Fontos 

megjegyezni, hogy bár a rendszer kiesése jelentős kockázat, a Társaság további működését nem 

lehetetleníti el. 

1.1 Tárolt adatok 

A Társaság ezen osztályba tartozó eszközökön tárolja többek között: partnerek adatai, megkötött 

szerződéseket, belső szabályzatokat, munkavállalók adatait, biztosítások adatait, kötvényeit és más 

legmagasabb biztonsági fokú adatokat.  

1.2. Hozzáférés 

Az 1. rendelkezésre állási szempontú biztonsági osztályba tartozó eszközökön tárolt adatok 

elérhetőségét az IBSz 9. sz. függeléke szabályozza. 

1.3. Javítás, hibaelhárítás, csere 

Az 1. rendelkezésre állási szempontú biztonsági osztályba tartozó informatikai eszközök javítását, 

pótlását vagy cseréjét kizárólag Rendszergazda végezheti Vezetői jóváhagyással. Rendszergazda a 

vele megkötött számítástechnikai karbantartási szolgáltatási szerződésben vállaltaknak megfelelően a 

Társaság által sürgősként bejelentett hibák javítását illetve elhárítását 24 órán belül meg kell kezdenie 

– és tőle független feltételektől eltekintve – be is kell fejeznie. 

1.4. Rendelkezésre állási szempontú biztonsági osztály 

A 2. rendelkezésre állási szempontú biztonsági osztályba tartoznak azon eszközök, amelyek 

rendszerből való kiesése nem eredményezi a rendszer teljes leállását, így a többi eszköz és a rendszer 
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is – részben – működőképes marad. Az ilyen eszközök leállása, kiesése több munkavállaló 

munkavégzésére is hatással lehetnek, hisz az abba kezelt adatok meghatározott munkavállalók napi 

munkavégzéséhez szükségesek. Az ebbe az osztályba sorolt elemek leállása azonban nem érinti a 

Társaság egészét illetve minden munkavállalót, így a biztonsági kockázata jelentősen kisebb, mint az 

1. osztálynak.  

1.4.1. Tárolt adatok 

A Társaság ezen osztályba tartozó eszközökön tárolja a vásárolt követelésekre vonatkozó 

adatállományát. Fontos megjegyezni, hogy az itt tárolt adatállomány papír alapon is rendelkezésre áll, 

így onnan bármikor használható illetve reprodukálható.  

1.4.2. Hozzáférés 

Az 2. rendelkezésre állási szempontú biztonsági osztályba tartozó eszközökön tárolt adatok 

elérhetőségét az IBSz 9. sz. melléklete szabályozza. 

1.4.3. Javítás, hibaelhárítás, csere 

Az 2. rendelkezésre állási szempontú biztonsági osztályba tartozó informatikai eszközök, programok 

javítását, pótlását vagy cseréjét kizárólag Support végezheti Vezetői jóváhagyással. A Support a vele 

megkötött karbantartási szolgáltatási szerződésben vállaltaknak megfelelően a Társaság által 

bejelentett kritikus hibák elhárítását értesítést követő 1 munkaórán belül megkezdi. Amennyiben a 

hiba bejelentése nem munkanapon 8-17 óra között történik, a hiba elhárításának kezdete a következő 

munkanap reggel 8 órára módosul. 

1.5. Rendelkezésre állási szempontú biztonsági osztály 

A 3. rendelkezésre állási szempontú biztonsági osztály elemei csak egyes munkavállalók 

munkavégzésére vannak hatással, így azok kiesése a Társaság működését nem befolyásolja. Az ilyen 

informatikai elemek pótlása vagy átcsoportosítása azonnal, csereeszközökkel megoldható.  

1.5.1. Tárolt adatok 

A Társaság ezen osztályba tartozó eszközökön adatokat, információkat nem tárol.  

1.5.2. Hozzáférés 

Az 3. rendelkezésre állási szempontú biztonsági osztályba tartozó eszközök hardware-ek, így azokhoz 

való hozzáférés nem szabályozott. 

A Társaság informatikai elemeinek rendelkezésre állási szempontú osztályokba sorolása az alábbiak 

szerint történik: 

 

 

 1. biztonsági osztályba 

tartozó eszközök, 

programok 

2. biztonsági osztályba 

tartozó eszközök, 

programok 

3. biztonsági osztályba 

tartozó eszközök, 

programok 

Eszköz, software, 

rendszer 

szerver e-Collekt számítógép állomás, 

támogató eszközök 

Általános A szerver működése a 

rendszer legalapvetőbb 

kritériuma, hisz a 

A Társaság által 

megvásárolt követelések 

adatkezeléséhez 

A Társaság 

munkavállalói napi 

munkájukat a Társaság 
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rendszer összes további 

eleme erre épül. A 

szerver kiesése esetén a 

Társaság a működését 

az IBSZ-ben rögzített 

Vészhelyzeti Külső 

Helyszínen vagy az ott 

tárolt Biztonsági 

Mentés alapján 72 órán 

belül fel tudja állítani. 

szükséges 

irodaautomatizálási 

alkalmazás. Az 

alkalmazásban tárolt 

adatok ilyen jellegű 

kezelése gyorsabb és 

hatékonyabb, azonban az 

alkalmazás kiesése esetén 

az adatok a papír alapú 

dokumentációból is 

kinyerhetők. 

által biztosított és az 

informatikai rendszer 

részét képező 

számítógépes állomáson 

végzik. A számítógép 

állomások az 

informatikai rendszer 

végpontjai, itt történik 

az adatokkal való 

munkavégzés. 

Karbantartást, javítást 

végző személy 

Rendszergazda Support nem szükséges 

Karbantartás, javítás 

szerződés szerinti ideje 

Bejelentést követő 24 

órán belül 

Bejelentést követő 1 órán 

belül 

nem szükséges 

Tárolt adatok partnerek adatai, 

megkötött 

szerződéseket, belső 

szabályzatokat, 

munkavállalók adatait, 

biztosítások adatait, 

kötvényeit és más 

legmagasabb 

biztonsági fokú 

adatokat 

vásárolt követelésekre 

vonatkozó adatállomány 

nem történik adattárolás 

Hozzáférési jogosultság IBSz 9. sz. függelék 

alapján 

IBSz 9. sz. függelék 

alapján 

nincs szabályozva 

 

A Társaság által használt informatikai rendszerek nem nyújtanak ügyfelei vagy partnerei számára 

közvetlen szolgáltatást, az egyes hardver eszközök, a társaság dolgozói tevékenységét segítő 

eszközök. Annak biztosítása érdekében, hogy minden a Társaságnál használt informatikai elem 

megfelelően működjön, a dolgozóknak munkájuk során megfelelő körültekintéssel kell eljárniuk, 

amennyiben pedig az átlagos/szokásos működéstől való eltérést észlelnek, arról közvetlenül a Vezetőt 

és a Rendszergazdát értesíteniük kell. 

 

5.7. Az adatcsere egyéb formái  

Megfelelő eljárásokkal és ellenőrző eszközökkel gondoskodni kell a távközlési és adatátviteli 

eszközökön keresztül kicserélt információk védelméről. Az információ nem biztonságos 

felhasználásának lehetséges okai: a szükséges ismeretek hiánya, az ilyen eszközök használatára 

vonatkozó irányelvek és eljárások nem kellő ismerete.  

Figyelembe kell venni azt az eshetőséget is, hogy a távközlési eszközökben bekövetkező üzemzavar, 

az eszközök túlterheltsége vagy a kapcsolat kimaradása esetén a folyamatos üzletmenet megszakadhat, 

valamint illetéktelen személyek is hozzáférhetnek a különböző üzleti információkhoz.  

A munkavállalók a távközlési és adatátviteli eszközök használata során kötelesek a következő 

irányelveket és eljárási szabályokat betartani: 
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5.7.1 Telefon 

 

- Tekintettel arra, hogy nem hozhatnak nyilvánosságra minősített adatokat, a 

telefonbeszélgetések során ügyelniük kell: 

 

o a közvetlen környezetükben tartózkodó emberekre, különösen 

mobiltelefon használata során 

 

o a telefonbeszélgetések lehallgatására és letapogató eszközök, 

vevőkészülékek alkalmazására 

 

o a hívott félnél tartózkodó személyekre. 

 

- Ne folytassanak bizalmas telefonbeszélgetéseket nyilvános helyeken vagy nyitott 

irodákban. 

 

- Telefonbeszélgetéseket az erre akalmazott rendszeren kersztül végzi, melyről rögzített 

felvétel készül, és az adatvédelmi tv. lehetóségei szerint megőrzésre kerülnek. 

5.7.2. Fax 

 

 

A faxgépek használata  2022. július 01-vel a technológiai fejlődés miatt megszűnik! 

 

5.8. Hozzáférési jogosultságok szabályozása  

Az adatok és az üzleti folyamatok elérését az üzleti és biztonsági követelmények alapján kell 

ellenőrizni. Ennek során meghatározásra kerültek az adatok elérésére, terjesztésére és engedélyezésére 

vonatkozó általános irányelvek.  

Az információs rendszerek illetéktelen elérésének megakadályozása érdekében megfelelő, 

dokumentált hozzáférési rendszer került kialakítani.  

 

A társaság olyan be- és kijelentkezési eljárást, alkalmaz, ami csak egyedi titkos jelszóval történhet és 

beazonosítható. 

 

5.8.1. A jogosultságok kezelése  

 

Az egyes biztonsági osztályokban a következő a standard jogosultságokat kell értelmezni:  

 

5.8.2. Alapbiztonsági osztály  

 

Ebben az osztályban minimálisan a következő jogokat kell megkülönböztetni:  

 

- olvasási jog (betekintés)  
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- létrehozási jog  

- módosítási jog   

- törlési jog 

 

 

5.8.3. A felhasználói jelszavak kezelése  

 

Az informatikai rendszerekben a felhasználók hitelesítésének alapvető módja a társaságnál tehát a 

jelszó megadása.  

A felhasználói jelszavak kezelésére a következő szabályokat kell betartani:  

- A felhasználónak kötelezően alá kell írnia egy nyilatkozatot, amelyben felelősséget vállal 

személyes (esetleg csoportos jelszavainak) bizalmas kezelésére.  

- Belépéskor megkapott, illetve ideiglenes jelszó átadása csak biztonságos csatornán 

történhet, a felhasználó előzetes azonosítása után. Az ideiglenes jelszavak csak az adott 

munkanap végéig lehetnek érvényesek, megváltoztatásuk kötelező.  

- Telefonon, illetve elektronikusan aláíratlan e-mailen történő kérésre, jelszóváltoztatás nem 

kezdeményezhető.  

- A felhasználónak minden esetben vissza kell igazolnia új jelszavának az átvételét 

ellenőrizhető úton (pl. e-mail), vagy személyesen.  

- A jelszónak minden felhasználó számára szabadon megváltoztathatónak kell lennie.  

- A felhasználói jelszavakkal kapcsolatban (amennyiben az adott rendszerben erre lehetőség 

van) biztosítani kell, hogy a következő követelmények szabályozása megtörténjen:  

 

o minimális jelszóhossz megadása  

o egyedi jelszó (történeti tárolás)  

o a központi jelszó megadás utáni első bejelentkezéskor a jelszó kötelező cseréje  

o a jelszó minimális és maximális élettartama  

o a jelszó zárolása  

o a jelszó képzési szabályainak meghatározása  

 

- A számítógépes rendszerekben a jelszavakat tilos nyílt formában tárolni. A jelszófájlokat 

megfelelő rejtjelezési védelemmel kell ellátni.  

- A jelszavakat vagy a jelszófájlokat a hálózaton nyílt, olvasható formában továbbítani tilos. 

A felhasználói jelszó szerkezeti szabályaival (bonyolultság) szemben támasztott 

követelményeket minden esetben az határozza meg, hogy milyen a kiszolgálón tárolt 

adatok érzékenységi besorolása és ebből következően a kiszolgáló informatikai biztonsági 

osztályba sorolása.  

- A felhasználó azonosítók és jelszavak rejtjelezetlen formában való tárolása a szervezet 

rendszereiben szigorúan tilos! Felhasználói azonosítók, jelszavak, rejtjelező kulcsok és az 

ehhez tartozó jelszavak biztonsági másolatai lezárt, lepecsételt borítékban, minimum 

zárható lemez- vagy páncél-szekrényben tárolhatók. A lezárt borítékot a lezárónak alá kell 

írni, a lezárás dátumának feltüntetésével.  
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5.8.4. A felhasználó hozzáférési jogosultságainak ellenőrzése  

 

A felhasználók tényleges hozzáférési jogosultságát:  

 

- Rendszeresen, évenként ellenőrizni kell.  

- Rendszeresen ellenőrizni kell, hogy privilegizált jogokkal csak egyedileg azonosítható 

felhasználók, csoportok és eszközök rendelkezhessenek.  

- A szerepkörök változásakor a hozzáférési jogosultságokat felül kell vizsgálni és az új 

szerepkörnek megfelelően módosítani kell.  

- Az ellenőrzést a szervezeti egység vezetője által kijelölt személy végzi el, és az 

ellenőrzések eredményéről a éves jelentésében számol be a Biztonsági Vezetőnek.  

 

5.8.5. A felhasználó feladatai  

 

- A felhasználónak meg kell akadályoznia az illetéktelen felhasználói hozzáférést az 

informatikai rendszer erőforrásaihoz.  

- A biztonság hatékonyságához nélkülözhetetlen az engedéllyel rendelkező felhasználók 

együttműködése.  

- A felhasználóknak ismerniük kell a hozzáférés hatékony ellenőrzésére alkalmas eszközök 

használatát, különös tekintettel a jelszavak használatára és a felhasználó kezelésében lévő 

berendezések biztonságára.  

 

5.8.6. A jelszó használata  

 

Az társaság informatikai rendszereit használó valamennyi felhasználónak a következő jelszóhasználati 

szabályokat kell betartania:  

 

- A jelszavakat bizalmasan kell kezelni, azok más személyeknek nem adhatók meg, 

nyilvánosságra nem hozhatók.  

- A jelszavakat (a biztonsági másolat kivételével) nem szabad felírni, papíron tárolni. 

Amennyiben ez elkerülhetetlen (pl. a kezdeti jelszó), akkor gondoskodni kell a jelszó zárt 

borítékban történő, biztonságos tárolásáról. Ezektől eltérően a legmagasabb jogosultságot 

biztosító felhasználói azonosítók esetén a jelszavakat kötelező zárt borítékban, két példányban, 

azokat két különböző helyen, lemez- vagy páncélszekrényben tárolni.  

- Amennyiben a felhasználó azt gyanítja, hogy jelszavát valaki megismerte, azonnal le kell 

cserélnie azt.  

- A jelszó kívülálló számára ne legyen egyszerűen kitalálható, ne tartalmazzon a felhasználó 

személyére utaló információkat (pl. neveket, telefonszámokat, születési dátumokat), 

összefüggő szövegként ne legyen olvasható.  

- Legalább 3 havonta rendszeresen cserélni kell a rendszerben használt felhasználói jelszavakat, 

kerülve a korábban használt jelszavak ismételt vagy ciklikus használatát.  
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- Első bejelentkezés alkalmával a kötelező jelszócserét végre kell hajtani.  

- Automatikus bejelentkezési eljárások nem tartalmazhatnak felhasználói jelszót.  

- Amennyiben a munkaállomásokon a hitelesítési folyamatban a beírt jelszó olvasható (az 

alkalmazás nem rejti el megfelelően a jelszót), az alkalmazás üzemeltetőjének figyelmeztetése 

alapján, a felhasználó köteles gondoskodni arról, hogy más illetéktelen személy ne láthassa 

meg az általa beírt jelszót. 

 

5.8.7. A biztonságos jelszóhasználat szabályainak tudatosítása  

 

A felhasználókkal tudatosítani kell, hogy mindazon műveleteket, melyeket az ő azonosítójával és 

jelszavával mások hajtanak végre, az informatikai rendszer az ő "terhére" könyveli el, és azokért 

személyesen felel. Amennyiben a felhasználó több hitelesítést igénylő alkalmazást használ, lehetőség 

van a felhasználó számára egyetlen, kellő hosszúságú és bonyolultságú jelszó alkalmazására az összes 

rendszeren. Az ilyen rendszerekben használatos jelszavak hossza minimum 12 karakter legyen, ezen 

kívül vegyesen tartalmaznia kell alfabetikus és numerikus karaktereket is. Fokozottan ügyelni kell 

arra, hogy ne tartalmazzanak egymást követő azonos karaktereket. 

 

5.10. Monitoring 

5.10.1. A biztonsági monitoring kezelése és a rendszer használata  

 

Az illetéktelen hozzáférések, a tiltott tevékenységek kiszűrése érdekében:  

- Figyelemmel kell kísérni a hozzáférési irányelvektől való eltéréseket, és rögzíteni kell a 

megfigyelhető eseményeket, hogy adott esetben bizonyítékul szolgáljanak a biztonsági 

események kivizsgálásához, és segítséget nyújtsanak a szabályzat aktualizálásához. 

- A rendszer nyomon követése tegye lehetővé az ellenőrző eszközök hatékonyságának 

ellenőrzését és egy, a hozzáférési irányelveknek való megfelelés hitelesítését. 

- A biztonsági monitorrendszert csak a rendszergazda végezheti, és az ő tevékenységét is 

naplózni kell.  

 

5.10.2. Eseménynaplózás  

 

A rendkívüli és a biztonságosságot fenyegető eseményeket eseménynaplóba kell bejegyezni. A 

hozzáférés nyomon követhetősége érdekében a naplót meg kell őrizni. 

 

- Az elszámoltathatóság és auditálhatóság biztosítása érdekében a regisztrálási és a naplózási 

rendszert (biztonsági napló) úgy kell kialakítani, hogy abból utólag megállapíthatóak legyenek 

az informatikai rendszerben bekövetkezett fontosabb események, különös tekintettel azokra, 

amelyek a rendszer biztonságát érintik. Ezáltal ellenőrizni lehet a hozzáférések jogosultságát, 

meg lehet állapítani a felelősséget, valamint az illetéktelen hozzáférés megtörténtét vagy 

kísérletét.  
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- A naplózási rendszernek alkalmasnak kell lennie mindegyik felhasználó vagy felhasználói 

csoport által végzett művelet szelektív regisztrálására. A következő eseményeket feltétlenül 

naplózni kell: 

 

o rendszerindítások, - leállítások 

o rendszeróra-állítások 

o be- és kijelentkezések 

o programleállások 

o az azonosítási és a hitelesítési mechanizmus használata 

o hozzáférési jog érvényesítése azonosítóval ellátott erőforráshoz 

o azonosítóval ellátott erőforrás létrehozása vagy törlése 

o felhatalmazott személy műveletei, amelyek a rendszer biztonságát érintik 

o a felhatalmazott felhasználók (pl. rendszeradminisztrátorok) olyan 

műveletei esetén, amelyek a rendszer biztonságát érintik 

- A biztonsági naplóban az egyes eseményekhez kapcsolódóan a következő adatokat is 

rögzíteni kell: 

 

 

o a felhasználó azonosítása és hitelesítése esetén:  

 

1. dátum 

2. időpont 

3. a felhasználó azonosítója 

4. az eszköz (pl. terminál) azonosítója, amelyről az azonosítási és 

hitelesítési művelet kezdeményezése történt 

5. a hozzáférési művelet eredményessége vagy sikertelensége. 

 

5.10.3. Alapvető naplózási követelmények: 

 

- kerüljön naplózásra az összes tevékenység 

- a naplófájlok tartalmát megadott időintervallum alapján, képernyőn és nyomtatón is meg 

lehessen jeleníteni 

- a naplóállományokat tilos megsemmisíteni, felülírni, módosítani, azokat archiválni kell 

- a naplóállományok kódoltak, ellenőrző összeggel ellátottak legyenek 

- a fokozott és kiemelt biztonsági osztályba sorolt rendszerek biztonsági naplóit egy másik 

számítógépen is tárolni kell (annak érdekében, hogy védve legyenek a törlés és illetéktelen 

hozzáférés ellen), ennek megvalósításáért az Informatikai Vezető felelős 

- rögzíteni kell a hibás bejelentkezési kísérletek számát 

- szükség van egy olyan nyilvántartásra, melyből lekérdezhető, hogy adott képernyőhöz 

melyik felhasználói csoport és milyen joggal férhet hozzá; illetve egy olyan 

nyilvántartásra, melyből az kérdezhető le, hogy egy adott felhasználói csoport mely 

képernyőkhöz és milyen joggal férhet hozzá 

- rögzíteni kell a jelszócsere dátumát. 

- A biztonsági napló adatait rendszeresen, de legalább évente egy alkalommal ellenőrizni és 

archiválni kell. 
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- A biztonsági napló értékelése során meg kell határozni, hogy mely eseményeket kell 

jegyzőkönyvezni, melyek azok az események, amelyek szankciókat vonnak maguk után, 

és mik ezek a szankciók. 

- A biztonsági naplók alapján felvett jegyzőkönyveket archiválni kell, és ennek során a 

megőrzési határidőket meg kell határozni. 

- A biztonsági eseménynapló (naplófájl) és a jegyzőkönyvek adatait védeni kell az 

illetéktelen hozzáféréstől. 

- A biztonsági esemény naplófájlok vizsgálatához és karbantartásához a rendszernek 

megfelelő eszközökkel és ezek dokumentációjával kell rendelkeznie. Ezen eszközök 

állapotának regisztrálhatónak és dokumentálhatónak kell lennie. 

- A rendszerben a biztonsági esemény naplófájlok auditálásához szükséges eszközöknek 

lehetővé kell tenniük egy vagy több felhasználó tevékenységének szelektív vizsgálatát. 

- Ki kell alakítani a biztonság belső ellenőrzésének rendszerét, amely során meg kell 

határozni a felügyeleti és megelőzési tevékenységek eljárásrendjét. 

 

5.10.4. Az informatikai rendszer használatának nyomon követése  

 

A felhasználók által elvégzett tevékenységeket az ellenőrizhetőség érdekében rögzíteni, naplózni kell.  

Az informatikai rendszer üzemeltetéséről (a biztonsági napló mellett) üzemeltetési naplót kell 

vezetni, amelyet az informatikai szervezeti egység felelős vezetőjének rendszeresen ellenőriznie kell. 

Az informatikai rendszer üzemeltetéséről nyilvántartást (adatkérések, szolgáltatások, 

feldolgozások stb.) kell vezetni, amelyet az arra illetékes személynek (rendszergazda) rendszeresen 

ellenőriznie kell.  

5.10.5. A dátum és az idő beállítása  

 

Kiemelt figyelmet kell fordítani az operációs rendszer és alkalmazás dokumentációjának 

figyelembevételével a rendszerdátum és idő beállítására, mert minden tevékenység 

visszakereshetőségének alapja a hiteles, pontos dátum és idő. A rendszerdátum és az idő beállítására 

kizárólag a vezető által kijelölt munkatársak jogosultak, az időpont beállítását jegyzőkönyvezni kell.  

 

5.11. Az adatok mentési rendje 

 
A bevitt és hafelhasznált adatokat a munkatársak kötelesek a számítógépen munka végeztével 

elmenteni. 

 

A tárolt adatállományról minden munkanapot követő éjszaka 24 órakor mágnesszalagra 

mentés készül (továbbiakban: Mentés), amely mentés az előző hét azonos napi mentését 

felülírja. Heti egy mágnesszalagos mentést a Társaság székhelyén lévő páncélszekrénybe 

helyezünk el. 
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Minden hónap utolsó munkanapjáról készült mentés (továbbiakban: Biztonsági Mentés) a 

Vészhelyzeti Külső Helyszínen kerül elhelyezésre. A Biztonsági Mentés a vásárolt 

követelésekre vonatkozó adatokon túl tartalmazza a Társaság mindennapi működéséhez 

szükséges adatokat, így például: partnerek adatait, a megkötött szerződéseket, 

munkavállalókra vonatkozó információkat és elérhetőségeket, illetve biztosításokat. A 

Biztonsági Mentés lehetővé teszi, hogy egy esetleges adatvesztést – vagy akár teljes 

adatvesztést – követően a teljes adatállomány helyreállítható legyen maximum 1 hónapnyi 

adatvesztés mellett (RPO). A Mentéseket illetve a Biztonsági Mentéseket 60 hónapig őrizzük, 

ezt követően azok megsemmisítésre kerülnek. 

 

Fontos továbbá kiemelni, hogy az elektronikus adatok minden esetben papíralapú 

információhordozóval alátámasztottak. Bármelyik informatikai rendszer hibája, totális 

kieséses esetén a papír alapú dokumentációból az adatok ismételten, hibátlanul előállíthatóak. 

 

(Adattárolásról szóló részletes szabályozás: Jelen Szabályzat 3. pont) 

 
 

6. Működésfolytonossági terv (BCP) 

A rendszerelemek védelmére leírtakon túl az alábbi intézkedéseket hozta a társaság. 

6.1. Infrastruktúrához kapcsolódó védelmi intézkedések:  

- számítógépet tartalmazó helyiségekbe való belépés rendjének szabályozása 

A számítógépek elhelyezésénél megkülönböztetjük a dolgozók egyéni munkaállomásait és 

a központi géptermet (szerver szobát). Az irodák főbejáratát éjjel-nappal zárva kell tartani. 

A beléptetés kódolt elektromos beléptető rendszerrel rendszerrel történik. Belépni csak 

azonosítása után, munkaidő után pedig egyéni kóddal, a beléptető rendszer által 

azonosított módon lehet.  

 

Illetéktelen személyeket az irodába, ahol számítógép, telefon, vagy más adathordozó van 

felügyelet nélkül nem lehet hagyni. Tárgyalókban személyi számítógép nem helyezhető el. 

 

A helyiségeket tűzjelző és betörésvédelemmel lett ellátva.  

- központi géptermek védelmi előírásai 

A biztonsági ajtóval és zárral védett gépterem mindig zárva van, csak a hozzáférésre 

jogosult személyek (informatikusok) léphetnek be a recepción őrzött kulcs ill. névre 

kiadott kulcs használatával. Tűzvédelmi okokból a recepción egy kulcsnak hozzáférhető 

helyen kell lenni. Kiadni csak arra jogosult személynek lehet. 

- áramellátás szolgáltatási rendje 

Az ingatlan áramellátását a központi hálózatról biztosított. Az áramkimaradás esetére 

minimum 10 perc áthidalására képes tartalék szünetmentes áramforrás van. 

- telefon kapcsolódás feltételei 

Önálló telefonközpont biztosítja a telefonhálózatra kapcsolódást.  
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- tároló helyiségekre vonatkozó előírások 

A tároló helyiségeket, biztonsági zárral, az irodákhoz hasonló berendezéssel vannak 

ellátva. A legfontosabb iratokat tartalmazó iratszekrénynek zárhatók. Kulcsot a kijelölt 

felelős vezető kezeli.  

- beléptető rendszer 

 

 Az irodába egyéni kóddal, vagy személyes belülről beengedve lehet belépni. Munkaidő 

után meg lehet állapítani a ki-belépők személyét. A belépők közötti jogosulatlan kódcsere 

nem történhet.  

 

- hozzáférés-jogosultság ellenőrző rendszer 

      

Az egyéni munkahelyek egyéni jelszórendszerrel védettek. Csoportos munkahely nincs. A 

rendszergazda jelszavát csak a rendszergazda és a cég vezetője ismerheti. A rendszergazda 

jelszavát páncélszekrényben, zárt borítékban is őrizni kell rendkívüli események esetére. 

 

 

- rendszeres naplózás 

 

A számítógépekhez való hozzáférést rendszeresen naplózása történik. A naplózás 

eredményét az adatbiztonságért felelős személy (adatvédelmi felelős) ellenőrizni. 

 

- ellenőrzés 

 

A számítógépek kezelését, hozzáféréseket a rendszergazda, és biztonságvédelmi felelős 

havonta, belső ellenőrzés időszakonként ellenőrzi. (lásd 8. sz. függelék) 

6.2. Hardverekhez kapcsolódó védelmi intézkedések:  

- kezelési előírások 

A hardver eszközökről azonosítóval ellátott nyilvántartást vezetünk, amit évente leltározni 

és azonosítani kell. A gépeket, berendezéseket csak illetékes, kiképzett személyek 

használhatják. A kezeléshez előírt számítástechnikai ismeretek elő vannak írva. (4. sz. 

függelék) 

Mobil berendezések (laptop, fényképezőgép) esetén kizárólagos adatokat nem lehet 

tárolni. Az állományait a számítógépekre is fel kell tenni. Egyéni kód használata, 

amennyiben műszakilag megoldható működtetni kell. Eltulajdonítás esetén a rendőrséget 

értesíteni kell.  

A felhasználók a berendezéseket nem javíthatják, kizárólag szakember és szakszervíz , az 

adatvédelem biztosítását szem előtt tartva. 

- szállítási rend 

A hardvereket csak megbízható, leinformálható, ismert helyről, számlával és származást 

igazoló okirattal, garanciajeggyel lehet beszerezni, amit a kijelölt, beszerzésekért felelős 

rendszergazda köteles felügyelni. Egyéb beszerzés esetén is ki kell szakmai véleményét 

kérni. Törekedni kell arra, hogy 2-3 megbízható, kiválasztott szállítónál több ne legyen. 
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- felhasználói terminálokra vonatkozó előírások 

Minden dolgozó a saját munkahelyi gépét használhatja csak.  Saját gépen, saját vagy 

idegen  programot telepíteni, futtatni nem lehet. A szerver lehet az egyik számítógép ha 

még nincs központi szerver.  

- központi gépekre vonatkozó szabályok 

Központi gépekhez csak az arra illetékesek, a rendszergazda zárt borítékban 

páncélszekrényben őrzött kódjával férhetnek hozzá.  

 

6.3. Adathordozókhoz kapcsolódó védelmi intézkedések:  

- floppyk, mágnesszalagok, cd-k, dvd-k egyéb adathordozók használatának rendje 

Az adatokat tartalmazó adathordozókat zárt szekrényben, katalogizált formában kell 

tárolni. Egyéni felhasználónál adathordozó csak a felhasználás céljából ideiglenesen lehet. 

Az adatok törölhetőségéről a munkahely, csoport vezetője felel. 

- ismételt ellenőrzések 

 

A mentések megtörténtét a biztonságért felelős személy havonta köteles ellenőrizni. 

 

- előírások a felhasználó számára 

 

Amennyiben felhasználó adatvesztést észlel, haladéktalanul köteles munkahelyi 

vezetőjének, vagy közvetlen az informatikus munkatársnak jelezni a problémát. 

 

6.4. Dokumentumokhoz kapcsolódó védelmi intézkedések:  

- rendszerleírások kezelési, tárolási rendje 

A  rendszer működéséről, felépítéséről aktualizált rendszerleírást köteles az informatikai 

részleg vezetni, amit elzárt, de rendkívüli esemény esetén az illetékesnek hozzáférhető 

helyen kinyomtatott és elektronikus formában is őrizni kell. A rendszerleírás folyamatos 

karbantartásáért az információ biztonságáért felelős személy felel. 

6.5. Szoftverekhez kapcsolódó védelmi intézkedések:  

- rendszerprogramok bevezetésének, használatának rendje 

A társaságnál használt saját fejlesztésű egyedi szoftver nincs jelenleg.  

-  alkalmazói programok bevezetésének rendje 

A saját program használatát minden illetékes dolgozó betanítását a kijelölt vezető végzi. A 

program módosítása esetén az informatikus feladata csoportos, vagy egyéni oktatáson a 

módosítások és az új használati szabályok ismertetése. 

- vírusellenőrzési folyamatok szabályozása 
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A vírusellenőrzés és spam szűrés a központi szervereken az informatikus által 

meghatározott az aktuális védelmi szintnek megfelelő módon történik, ahol a 

beállításoknál gondoskodni kell az állandó megfelelő frissítésről. 

- vírusészleléssel kapcsolatos viselkedési előírások 

A dolgozók megfelelő tájékoztatást kapnak arról, hogy amennyiben vírus jelenlétét 

észlelik a géphasználat azonnali felfüggesztését és informatikus bevonását kell 

alkalmazni. 

- biztonságot elősegítő programok használatának rendje 

Gondoskodni kell a megfelelő tűzfal védelemről is, amiért az informatikus felel. 

- egyéb célú programok használatának rendje 

 

6.6. Adatokhoz kapcsolódó védelmi intézkedések:  

- saját dolgozókról vezetett nyilvántartási előírások 

A dolgozóknak munkaszerződéskor titoktartási nyilatkozatot kell tenni. Vezetői munkakör 

betöltéséhez erkölcsi bizonyítvány megléte feltétel. 

A saját dolgozók munkaállomásaikon való belépéskor, bejelentkezéskor egyéni jelszót 

kötelesek használni, ami nem lehet triviális és nem adható másnak át. A jelszavakat 

rendszeresen változtatni kell. A munkaállomások elhagyása után 5 perccel automatikusan 

a gépek kikapcsolnak és csak ismételt belépéssel lehet újra dolgozni. A jelszóhasználat 

szabályait az 5.felyezet tartalmazza. 

- egyéb személyekről vezetett nyilvántartási előírások 

A számítógépekhez külső dolgozó csak a vezetőség jóváhagyásával saját az informatikus 

által adott jelszóval történhet. 

- adatbeviteli előírások, adatfeldolgozási előírások 

Adatokat csak a szerver memóriájára lehet bevinni. Áramkimaradás ellen 10 perces 

szünetmentes áramforrást kell biztosítani. 

Az adatbevitel, adatfeldolgozás jogosságát a munkahelyi vezetők napi szinten 

szabályozzák. Nem módosítható állományokat írásvédettséggel kell ellátni. 

- adat kiadásra vonatkozó előírások 

Adatokat ügyfélnek az ügyintézők adhatnak az üzletszabályzatban rögzített módon. Az 

adatok kiadásának egyéb eseteit az adatvédelem szabályozza.  

 

A rendszeres mentéssel az esetleges adatvesztések megakadályozhatók, a véletlen törlés 

ellen a számítógép beállításával és a törlések visszakeresésével kell védekezni. A 

beállítások elvégzése az informatikusok feladata. 
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- hozzáférés-jogosultságok ellenőrzése 

 

A hozzáféréseket csoportszinten állítják be az informatikusok, a használatot a csoport 

munkájáért felelős vezető végzi. 

6.7. Kommunikációhoz kapcsolódó védelmi intézkedések:  

- adattovábbítási előírások 

A társaság adattovábbításra, postát, telefont, faxot, Internet hálózatot használ. Az 

adatátvitel mindig dokumentált, iktatott, naplózott formában történik. Mindet adatnak után 

kereshetőnek, nyomon követhetőnek kell lenni. Az adatok továbbítása előtt a fogadó 

félreérthetetlen azonosítása szükséges. Betelefonálónál azonosításra alkalmas adat 

bekérése szükséges. 

- adatfogadási szabályok  

A társaság adatok fogadására postát, telefont, faxot, Internet hálózatot használ. Az 

adatátvitel mindig dokumentált, iktatott, naplózott formában történik. Mindet adatnak után 

kereshetőnek, nyomon követhetőnek kell lenni. 

- minősített adatok továbbításának rendje adatforgalom korlátozására vonatkozó 

szabályozás 

Minősített adat csak postai úton, tértivevénnyel adható vagy vehető át.  

 

 

- azonosítás és hitelesítés 

Az adatok továbbítása előtt a fogadó félreérthetetlen azonosítása szükséges. 

Betelefonálónál azonosításra alkalmas adat bekérése szükséges. 

                  Fontos iratok tértivevénnyel való kézbesítése. 

 

- Tűzfal 

 

Tűzfal használata. Tartalék Internet szolgáltató előfizetése. Mobil telefon kapcsolat, mit 

tartalék telefonkapcsolat. 

 

6.8. Személyekhez kapcsolódó védelmi intézkedések  

- az üzemeltető személyzet feladatai, kötelességei 

az informatikai üzemeltetést szerződéses rendszerben külső szolgáltató biztosítja. 

Feladatait a vállalkozási szerződés szabályozza. 

- a rendszergazda feladatai, kötelességei 

A rendszergazda feladatait a szerződés tartalmazza. 

- az adatvédelmi megbízott(ak) feladatai, kötelességei 
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Az adatvédelmi és információbiztonsági felelős feladatait, felelőségét, hatáskörét  a 

szerződése tartalmazza 

- a karbantartó, segéd személyzet kötelességei, feladatai 

Megfelelő munkaszerződés, vagy vállalkozói szerződés tartalmazza. 

 

7. Üzletmenetfolytonosság (BCP) 
 

Jelen pont célja hogy biztosítsa a Medicredit Zrt. üzleti folyamatainak zökkenőmentességét, 

valamint, hogy megadja a teendőket a keletkezett leállás következményeinek és a folyamat 

megszakadásának megszüntetésére. Jelen pont azon eseményekre tér ki, amelyek a fontosabb 

üzleti folyamatok megszakadását okozzák, illetve okozhatják. 

 

7.1. Üzletmenetfolytonossági esemény:  

 

olyan esemény, amely a társaság szolgáltatási folyamatainak megszakadását okozza, illetve 

okozhatja. Ezek az események (a kockázatfelmérés eredményei alapján): 

  

Épület kiesés 

• Épület (vagy egy része) megsemmisül, vagy sérülése akadályozza a szolgáltatást (pl. 

földrengés/falak megroggyanása, beázás, árvíz miatt), 

• Terroresemény, háború, rendkívüli állapot 

• Beléptető rendszer meghibásodása, 

• Tűz 

Áramellátás kiesése, 

• IT infrastruktúra kiesés 

• Hálózati infrastruktúra kiesés, hiba 

• Üzleti kritikus programok leállása 

• Egyéb megszakadást okozó hardver hiba, leállás 

• Szoftver hiba, leállás, vírusfertőzés 

Alkalmazás kiesés 

• Back Office rendszer 

• File szerver 

• Levelezés  

Kommunikáció megszakadás 

• telefonvonalak, 

• zárt hálózat (és szerver kapcsolat), 
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Humán erőforrás 

• IT üzemeltetésért felelős személy kiesése, szoftverfejlesztők kiesése 

• További kritikus folyamatokban résztvevők felsorolása 

A fenti események alapvetően kétféle következménye lehet:  

• A társaság irodájában kiesés történik és emiatt nem lehet ott munkát végezni, 

• A szerverek üzemeltetőjénél vagy az internet kapcsolatban történik olyan esemény, ami a 

rendszerek elérését megakadályozza. 

Első esetben a rendszerek elérhetőek, így a Medicredit Zrt.- anyavállalatának telephelyén , 

bérelt laptopokkal lehet munkát végezni. A második esetben a munkavégzés papír alapon 

folytatódhat addig, amíg a kapcsolat ill. a rendszerek helyre nem állnak. 
 

Az üzletileg kritikus szolgáltatásokra és az ezeket támogató belső szolgáltatásokra általánosságban a 

folytonossági követelmény az, hogy nagyobb kiesés ne legyen. Az egyéb, üzletileg nem kritikus 

szolgáltatásokra vonatkozóan a kiesés ennél nagyobb is lehet. 

A szolgáltatások folytonossága szempontjából meghatározó tevékenységek, infrastruktúra elemek, 

szolgáltatások: 

• Back office rendszer 

• Front Office rendszer 

 

7.2. Üzletmenetfolytonossági események kezelése: 

 

7.2.1. Helyettesítési rendszer 

A társaság vezetése a szervezeti egységek vezetőivel együtt határozza meg a kiemelt tevékenységek 

folytonosságához szükséges helyettesítési követelményeket és egyben gondoskodnak felkészült 

munkatársak rendelkezésre állásáról. 

 

7.2.2. Tartalék eszközök beszerzése 

Az üzemeltetést végző külső partner a meghatározott tevékenységek támogatásához, a fentiekben 

meghatározott folytonossági követelmény figyelembe vételével határozza meg a tartalékeszköz 

igényeket. Jelenleg a redundáns eszközpark, az összes egyedi eszköz meghibásodási lehetőség 

helyettesítő megoldással való kiváltása a megoldás. 

 

7.2.3. Külső szolgáltatókkal megállapodás 

Az üzemeltetést és a szoftver támogatást végző felekkel szerződéses követelmény a folytonossági és 

rendelkezésre állási kritériumok teljesítést. Ennek szerződésben való megjelenése az ügyvezető 

feladata és felelőssége. 

 

7.2.4. Adat és rendszer helyreállítás feltételeinek kialakítása 

 

7.2.4.1. Az informatikai rendszer újraindítása 
Az újraindítás lépéseinek folyamán az érintett szervezeti egység(ek) vezető(i)t az informatikai 

biztonságért felelős munkatársnak rendszeresen tájékoztatnia kell az újraindítás pillanatnyi állapotáról, 
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és a munka folytatásának várható időpontjáról, hogy azt az újraindítás befejezése után haladéktalanul 

el lehessen kezdeni. 

 

7.2.4.2. A működési és informatikai erőforrások prioritásai 
A prioritások függhetnek a káresemény fajtájától és a teljesítési határidőktől. Ezért az informatikai 

biztonságért felelős munkatárs a sorrendet módosíthatja, a sebezhetőségi ablakok, a káresemény 

jellegének, a műszaki lehetőségek és a munkaterv figyelembevételével. 

 

7.2.4.3. Akciótervek 
Jelen pontban az egyes alkalmazások kiesése esetén végrehajtandó feladatok  szerepelnek. Továbbá a 

kiesett alkalmazás visszaállításához szükséges legfontosabb információk. 

 

A társaság informatikai rendszerei az alábbi szerverkiépítéssel üzemelnek. Ahol a kritikus alkalmazás 

nem szerver, hanem kliens környezetben fut, ott külön jelöljük. 

 

Az alapkoncepció, hogy visszaállítás során a szerverekről készült legutolsó teljes mentések 

visszatöltésével kell a működés folytonosságot biztosítani. Amennyiben ez valamiért nem tud 

megvalósítani, akkor kell az egyes rendszerkomponenseket újratelepíteni. Mentések visszatöltéséhez 

szükséges a hálózat, az Irodai szerver (mentőszoftver) a mentőegység, a mentési adathordozó és a 

célgép. 

 

I. Kategória: Küldetéskritikus rendszerek  

Back-Office rendszer 

Az első fázisban nem kerülnek visszaállításra a teszt és fejlesztői környezetek. 

 

Irodai környezet szolgáltatásai 

Az első fázisban nem kerülnek visszaállításra a teszt és fejlesztői környezetek. 

 

Tűzfal és hálózat, internet elérés 

Az első fázisban nem kerülnek visszaállításra a teszt és fejlesztői környezetek. 

 

Munkaállomások 

A társaság részére üzletmenetfolytonossági esetére biztosítandó hordozható számítógépek száma 2 db 

Az igényelt minimális konfiguráció: 

• Intel Cor. p4 

 

 

II. Kategória: Lényeges rendszerek 

• Fájlszerver szolgáltatás 

• Levelezési szolgáltatás 

• Front-Office rendszer 

 

 

7.2.4.4. Helyreállítási Fázis 
A Helyreállítási fázis tevékenysége az informatikai szolgáltatások eredeti helyszínen történő 

újraindítását jelenti, olyan eszközökön és környezetben, amely a továbbiakban állandó marad és 

megfelel a normálműködés követelményeinek  

 

7.2.5. Egyebek: 

• Szünetmentes áramforrások 

• Tűz jelző és oltó készülékek 

• Alternatív megoldások, folyamatok kialakítása 
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7.2.6. Képzés 

Az informatikai biztonságért felelős munkatárs gondoskodik arról, hogy az jelen IBSZ-ben megjelölt 

felelősök feladataikat ismerjék, és adott helyzetre megfelelően felkészültek legyenek. Az informatikai 

biztonságért felelős munkatárs gondoskodik arról, hogy minden alkalmazott ismerje, milyen esetben, 

és kit kell értesíteni. 

 

7.2.7. Értesítési, riasztási rendszer kialakítása 

Az üzletmenetfolytonossági eseményekért felelősök (helyettesítőiknek is) elérhetőségi adatai 

megtalálhatók az összes érintett felelősnél és titkárságon.  

A vezetékes kommunikáció sérülésének esetére az érintett vezetők és szakértők mobil telefonokkal és 

mobil adatkapcsolattal rendelkeznek, ezen adatok is k számai is megtalálhatók az összes érintett 

felelősnél és titkárságon. 

 

7.3. Helyreállítási terv (DRP) 

 

A helyreállítási folyamatot informatikai biztonságért felelős munkatárs irányítja. Az ő feladta a 

mielőbbi üzemszerű működés helyreállítása, a szerződéses és folytonossági követelmények 

teljesítésének biztosítása. 

 

Ha az üzletmenetfolytonossági esemény jellege miatt hosszabb megszakadás várható, a társaság 

vezetése azonnal elindítja a tartalék telephelyre átállási folyamatot (partner egyeztetés, eszközök, 

adathordozók összeállítása, szükség esetén pótlása, a konfiguráció telepítő és futtató személyzet 

biztosítása, szállítás). 

 

Ha a folytonosság alternatív megoldásokkal fenntartható, intézkedik ezek indításáról, értesítve az 

érintetteket.  

 

A társaság legfelső vezetése (írásban) dönthet szolgáltatási szint szűkítésről (pl. ügyfélfogadás 

időszakos felfüggesztésről), ellenőrzési pont kiesése esetén folyamat módosításról (pl. hitelbírálatok 

végzésének módjáról, döntéshozatalról a kiesett ellenőrzési pont esetén). Az üzletmenetfolytonossági 

eseménnyel kapcsolatos külső kommunikációért a társaság vezetése a felelős. 

 

Az informatikai biztonságért felelős munkatárs 

• központi jelszavak sérülése, elvesztés, megsemmisülés esetén a biztonsági másolatot vehet 

igénybe dokumentált módon.  

• Felhasználói jelszó sérülés esetén a jelszavat törli és visszaállítja az alap jelszót, melyet a 

felhasználónak első belépésekor módosítania kell. 

• Megvizsgálja az esemény okát, és – szükség esetén szakértőket bevonva – dönt a hibás 

elem(ek) (eszközök, vírus, stb.) eltávolításáról, a helyreállítás módjáról (beruházást, hosszabb 

átfutást jelentő esetben átmeneti, működést biztosító megoldásról).  

• Külső szolgáltató által nyújtott szolgáltatásban előfordult megszakadás esetén felveszi a 

kapcsolatot a szolgáltatóval (internetszolgáltató, telefonszolgáltató, űramszolgáltató stb.). 

• Ha a helyreállításhoz külső erőforrás, eszköz szükséges, felveszi a kapcsolatot a partner 

szervezettel, szállítóval. 

• Ha az üzletmenetfolytonossági esemény szerződéses követelmény teljesítését érinti, akkor a 

társaság döntése alapján– lehetőleg írásban - értesíti a szerződéses partnereket az 

üzletmenetfolytonossági eseményről, és a rájuk kiterjedő hatásokról. 
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• IT vonatkozású helyreállítás esetén az éles üzemi működést megelőzően a megfelelő 

működőképességet teszteli. 

• gondoskodik arról, hogy a helyreállítás során is teljesüljenek az információbiztonsági 

rendszerben előírt követelmények. Betartja és betartatja az információ védelmére kialakított 

előírások teljesítését is (bizalmas kezelés, belépési, hozzáférési szabályok, stb.) 

• gondoskodik arról, hogy az üzletmenetfolytonossági eseménnyel kapcsolatos minden fontos 

adat, információ, a jelenségek, feltárt okok, az intézkedések, végrehajtásuk, az ellenőrzések, 

tesztelések rögzítésre kerüljenek. 

 

7.4. Operatív intézkedési tervek 

 

Szükséges az eset várható térbeli és időbeli kifutásának és következményeinek mérlegelése. 

Amennyiben reális esély van az eset megszűnésére illetve nem üzletmenet folytonossági problémaként 

való kezelésére, úgy jelen operatív intézkedések nem szükségesek. 

 

Alábbi intézkedések az üzletmenetfolytonossági intézkedések életbe léptetésének eseteire 

vonatkoznak: 

 

a) Épület kiesés 

Tűz és robbanás esetén teendőket a Tűzvédelmi szabályzat tartalmazza.  

Tevékenységek: 

• Legfőbb szerv:  

o új telephely kijelölése 

o költözés 

• Cégvezető 

o új telephelyen laptopok beüzemeltetése 

o új telephelyen a hálózat, hálózati kapcsolat és az informatikai biztonság kialakíttatása 

 

b) Áramellátás kiesése 

Tevékenység: 

• Cégvezető:  

o papír alapú munkavégzés elrendelése 

o amennyiben az áramellátás visszaállása a kritikusnak megjelölt időintervallumon túl 

sem biztosítható, akkor az a) pont szerinti tevékenységek életbe léptetése. 

 

c) IT Infrastruktúra kiesés 

1. Hálózati infrastruktúra kiesés, hiba 

Tevékenység: 

• Cégvezető:  

o Egyes feladatok átterhelése a mobil hálózati hozzáféréssel rendelkező 

kollégákra 

o Részleges papír alapú munkavégzés elrendelése 

o amennyiben a szolgáltatás visszaállása a kritikusnak megjelölt 

időintervallumon túl sem biztosítható, akkor az „Épület kiesése” 

tevékenységek életbe léptetése. 

2. Üzleti kritikus programok leállása 

Tevékenység: 

• Cégvezető:  

o papír alapú munkavégzés elrendelése 

 

3. Egyéb megszakadást okozó hardver hiba, leállás 

Tevékenység: 
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• Cégvezető:  

o papír alapú munkavégzés elrendelése 

 

4. Szoftver hiba, leállás, vírusfertőzés 

Tevékenység: 

• Cégvezető:  

o papír alapú munkavégzés elrendelése 

 

5. Külső rendszerek működésének kiesése 

Tevékenység: 

• Cégvezető :  

o Alternatív információs források és csatornák keresése  

o Ezen a területen részleges papír alapú munkavégzés elrendelése 

 

d) Humánerőforrás 

1.  nformatikai szolgáltató, szoftverfejlesztő kiesése  

Szerződésben kezelt helyzet, a szolgáltató esetleges teljes kiesése esetén a szerződésben adott 

üzletmenet folytonossági megállapodások érvényre juttatása és új szolgáltató keresése. 

Felelős: az ügyvezető. 

 

2. Kritikus szervezeti egységek dolgozói  

A szervezet helyettesítési rendjének életbe léptetése. Megfelelő szintű döntés a munkatársak 

mielöbbi pótlásáról. Felelős: az érintett egység vezetője. 

 

 

 

8. Egyéb eljárási szabályok  

Az eljárási szabályoknál meghatározta a társaság mindazokat a külön eljárásokat, amelyek az egyes 

előző kérdésköröknél tematikusan nem merültek fel.  

8.1. Szerződések nyilvántartása 

A társaság legbizalmasabb adatai a követésvásárlási szerződések és az adósok személyi adatai. A 

szerződések eredeti példányait a cégvezető által zárható szekrényben kell őrizni. A szerződésekhez 

csak az igazgató vagy cégvezető engedélyével lehet hozzáférni. 

 

 

9. Személyi követelmények 

 

Az informatikai biztonság kialakítása során szem előtt  tartja a társaság a személyi tényezőket is. Az 

emberi hibák, lopás, csalárd magatartás, illetve a létesítmények és az eszközök nem rendeltetésszerű 

felhasználása során fellépő kockázatokat a lehető legnagyobb mértékben csökkenteni kell:  

 

- A biztonsági követelményeket a munkaerő felvételnél, a szerződésekben, valamint a 

munkavállalók foglalkoztatása során egyaránt érvényesítésre kerül.  

- A munkavállalótól csak olyan nyilatkozat vagy olyan adatlap kitöltését kéri a társaság, 

illetve csak olyan alkalmassági vizsgálatot alkalmaz, amely személyiségi jogait nem sérti, 

illetve a munkaviszony szempontjából lényeges tájékoztatást nyújt és ahhoz az érintett 

írásban hozzájárult.  
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9.1 Informatikai biztonsági követelmények a munkavállaló felé  

- Minden munkaterületre vonatkozó lista készült, ami tartalmazza az adott munkaterületre 

vonatkozó, a biztonsággal kapcsolatos követelményeket.  

- A munkaszervezés területén szem előtt tartja a társaság, hogy minden munkavállaló csak a 

rá vonatkozó feladatot hajtsa végre.  

9.2. A személyzet biztonsági átvilágítása és a személyzeti politika  

 

A személyzeti politikát az igazgatóság végzi a biztonsági szabályok figyelembevételével. A 

munkavállalók biztonsági átvilágítása meghatározott munkakörök esetében erkölcsi bizonyítvány 

bemutatásának kötelezettségével történik. 

9.3. Titoktartási nyilatkozatok  

 

A titoktartási nyilatkozatnak a szervezet felépítésének és sajátosságainak megfelelő munkaügyi 

szerződésben, vagy külön nyomtatványon tesz eleget. 

 

9.4. A foglalkoztatás feltételei  

 

A foglalkoztatás alapvető biztonsági feltételei: 

 

- az általános és a munkakörre vonatkozó speciális biztonsági előírások megismerése 

- a biztonsági előírások elfogadása 

- a titoktartási nyilatkozat aláírással történő elfogadása 

 

 

 

 

9.5. Felhasználói képzés  

- A felhasználóknak ismerniük kell a biztonsági eljárások alkalmazásának módját és az 

adatfeldolgozó lehetőségeket, hogy ezzel is a minimálisra csökkentsék a biztonsági 

kockázatokat. 

- A felhasználói oktatás a biztonsági elképzeléseket is figyelembe vevő rendszeren alapul.  
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10. Kockázatlemezés szabályai  
 

 

10.1 Kockázatelemzés 

 

A vonatkozó jogszabályi rendelkezések szerint a Társaság gondoskodik az informatikai rendszer 

kockázatokkal arányos védelméről. Ennek keretében az alábbiakban kell határozza meg az információ- 

technológiával szemben támasztott követelményeket, a használatából adódó biztonsági kockázatok 

felmérésére és kezelésére vonatkozó szabályokat a tervezés, a fejlesztés és a beszerzés, valamint az 

üzemeltetés, a monitorozás és független ellenőrzés területén. 

 

Az intézmény az informatikai rendszer biztonsági kockázatelemzését legalább  kétévente 

felülvizsgálja és aktualizálja. A Társaság  a tevékenysége ellátásához, nyilvántartásai 

naprakész és biztonságos vezetéséhez a biztonsági kockázatelemzés alapján indokolt védelmi 

intézkedéseket megvalósítja, aktualizálja amennyiben annak erdménye ezt szükségessé tesz. 

 

A kockázatokkal arányos védelem: az elektronikus információs rendszer 

olyan védelme, amelynek során a védelem költségei arányosak a fenyegetések által okozható károk 

értékével. 

 

10.2. A kockáza

tlemzés  

 

A kockázatelemzés része a kockázatfelmérés (a kockázatok azonosítása és értékelése) és a kockázatok 

csökkentését célzó védelmi intézkedések megtervezése. A kockázatkezelés a kockázatelemzést és a 

megtervezett kockázatcsökkentő védelmi intézkedések megvalósítását, ellenőrzését és javítását 

magába foglaló folyamat. 

 

10.3. Az IBSZ és a Kockázatlemzés 

 

A Társaság külön informatikai biztonsági kockázatelemzési és -kezelési szabályzatot nem készít, mert 

ennek fő szabályait jelen szabályzat tartalmazza 

 

10.3.1. Kockázatlemezés elkészítése 

 

A két évenként sorrakerülő kockázatelemzést a társaság saját szakmebereivel, vagykőlső szakemberrel 

is elvégezheti. 

 

10.3.2. Irányítási rendszerek  

 

Az informatikai válalatirányítási eljárások alavető rendjét jelen szabályzat tartalmazza 
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10.3.3. Terveztés, fejlesztés, beszerzés 

 

Az informatikai rendszerek tervezését, fejlesztését, beszerzését a társaság az nindenkori ígénynek, a 

kovckázatfelmérésben is megjelenő elvárásoknak megfeleően a szerződött informatikai paratnere és a 

rendszergazda javaslati alapján az igényeknek megfelően folyamatosan végzi, külön tervet nem készít,  

beszerzés és fejlesztés területén az rednszergazda javaslatit veszi figyelembe. 

 

10.3.4. Üzemeltetés, fenntartás 

 

Az információbiztonsági kockázatokkal kapcsolatos üzemeltetési és fenntartási szabályokat jelen 

szabályzat tartalmazza 

 

10.3.5. Független ellenőrzés 

 

A társasáfg informatikai rendszerének független szaértővel történő auditálását a jelenlegi előírások 

nem teszik kötelezővé, ezért a társaság eltekint a külső informatiaki audittól. 

 

 

11. Felelősség és ellenőrzés rendszere 
 

A társaság megvitatta a jelen információbiztonsági szabályzatban foglaltakat és meghatározta a 10. sz. 

függelékben az információbiztonság követelményeinek betartásáért felelős személyeket és az 

ellenőrzések módját gyakoriságát. 

 

 

 

 

 

Zalaegerszeg, 2026.01.19.                                            

 

 

 

 

  

 

 

 

 

 

 

 

 

 

Függelékek 

 

 

1. Megbízás kockázatelemzésre 

2. Megbízás adatgazda és rendszergazda (információbiztonsági felelősi) feladatokra 

3. Szervezeti felépítés 

4. Szoftverlista 

5. Hardverlista 
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6. Információbiztonsági intézkedési terv rendkívüli események (elemi kár,  betörés, 

lopás) bekövetkezése esetére 

7. Felelősség és ellenőrzés 

8. Hozzáférés 

 

 

 

 

 

 

1. sz. függelék 

 Megbízás kockázatelemzésre 

 

 

 

 

 

 

Alulírott a MediCredit Zrt. Igazgatósági tagja Nagy Tímea megbízom Fehér Károlyt ”A 

hitelintézetekről és pénzügyi vállalkozásokról” szóló 2013.CCXXXVII. tv.-ben  foglaltaknak 

megfelelő információbiztonsági kockázatelemzésének elkészítésére és az információbiztonsági 

szabályzat felülvizsgálatára és a szükséges módosításokhoz javaslatok készítésére 

 

Dátum: 2026. január 19.   

 

 

 

                                                            …………………………………………………… 

                                                                                                Megbízó 
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2.sz. függelék 

Megbízás Adatgazda, rendszergazda (információbiztonsági felelősi) feladatokra 

 

 

 

 

 

 

Alulírott a MediCredit Zrt. Igazgatóság elnöke határozatlan időre megbízom Fehér Károly  ”A 

hitelintézetekről és pénzügyi vállalkozásokról” szóló 2013.CCXXXVII tv.-ben foglaltaknak megfelelő 

rendszergazda/adatgazda/ információbiztonsági felelős* feladatok történő ellátására. Részletes 

feltételeket a szerződés tartalmazza. 

 

(*Megfelelő alá huzandó) 

 

2026.01.19 

 

 

                                                            …………………………………………………… 

                                                                                                Megbízó 

 

 

(Megjegyzés: a megbízást, mindhárom funkcióra ki kell tölteni.) 

 

 

 

 

A megbízást elfogadja:                           ……………………………………………………. 

                                                                                               Megbízott 
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                                      3. sz függelék 

 

MediCredit Zrt. szervezeti felépítés 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

     

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IGAZGATÓSÁG 

IG. ELNÖK  

KÖNYVELÉS és 

INFORMATIKA 

KÖNYVVIZS-

GÁLÓ 

JOGI 

KÉPVISELET    

BELSŐ 

ELLENŐRZÉS 

ellenőrzés 

CÉGVEZETŐ 

(VEZÉRIGAZGATÓ) 

ELNÖKE 

FELÜGYELŐ 

BIZOTTSÁG 

EGYEDÜLI 

RÉSZVÉNYES 

BACK OFFICE: 

WORK-OUT 

FAKTORÁLS 

STRATÉGIAI 

FEJLESZTÉSI 

VEZETŐ      

(tulajdonosi képviselő) 

TITKÁRSÁG 
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4. sz. függelék 

                        Egyedi szoftverlista  

 

 

Ssz. Szoftver pontos 

neve, típus, 

módozat 

Gyártó Egyéni azonosító Szállító neve, címe Számla, 

bizonylat 

kelte 
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          5. sz. függelék  

      Egyedi informatikai hardverlista  

 

 

Ssz. Hardver  pontos 

neve, típus, 

módozat 

Gyártó Egyéni azonosító Szállító neve, címe Számla, 

bizonylat kelte 

 

 

 

Nincs     
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6. sz. függelék 

Információbiztonsági intézkedési terv rendkívüli események (elemi kár,  betörés, lopás) bekövetkezése 

esetére 

 

 

1.) Rendkívüli káresemény esetén a társaság bármely dolgozója jogosult és kötelessége is, kár és 

adatbiztonsági okokból megtenni a legszükségesebb intézkedéseket a további károk megakadályozása 

céljából, anélkül, hogy veszélyeztetné a helyreállítást és adatok biztonságát. 

 

2.)Az elemi kárt és betörést észlelő a legszükségesebb kárenyhítési és esetleges egészség és 

életmentési segítségeket követően azonnal köteles értesíteni a megfelelő hatóságokat (tüzoltóság, 

rendőrség, mentők, és vezetőség, közmű szolgáltatók, rendszergazda) 

 

Amennyiben segítségre van szükség a társaság dolgozóitól a következő sorrendben kell őket értesíteni: 

 

Vezérigazgató:    Molnár Zoltán 

Egyedüli részvényes képviselője: Nagy Tímea igazgatósági tag 

 

 

3.)Tűz esetén a tűzrendészeti szabályzatban foglaltak szerint kell eljárni 

 

4.)Betörésnél a helyszínt biztosítani kell az illetékesek megérkezéséig 

 

5.)Az értesítendők neve, telefonszámai a recepción elérhető helyen kifüggesztve kell tartani 

 

6.)Betörés, lopás esetén az észlehető a nyomok érintetlenségét köteles biztosítani a rendőrség 

megérkezéséig. 

 

7.)Baleset esetén a munkavédelmi szabályzatba előírtak szerint kell eljárni. 

 

8.)Amennyiben eszközök mentésére van szükség értesíteni kell a kijelölt rakodó és szállító 

tevékenységet végző megbízottat.  

  

9.) Az adatok és értékek mentése esetén a körülményekhez igazodó kötelező tárgyi kármentési sorrend 

a következő:  serverszoba mentési adathordozók, serverszoba serverek, cégvezetői szoba 

páncélszekrény, kazetta, eredeti szerződések, cégiratok, szoftverek, gépi berendezések érték szerint,  

egyéb iratok, bútorok 

 

 

Dátum:………….. 

 

Nyilatkozatok:  

Alulírottak a fenti utasítást megismertük és tudomásul vettük: 

 

…………………………………………  …………………………………………… 

 

 

…………………………………………  …………………………………………… 
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7. sz. függelék 

 Felelősség és ellenőrzés 

 

 

 

Feleősség Felelős Ellenőrzések 

módja 

Ellenőrzés 

gyakorisága 

Hardverek és szoftverek fizikai 

védelméért 

Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Hardverek működésért Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Szakszerű és szabályszerű 

használatért 

Minden felhasználó Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Hardverek működésének 

ellenőrzéséért és a hibák jelentéséért 

Munkahelyi dolgozók   Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Szoftverek működéséért Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Üzemeltetési, fejlesztési  igények 

jelzéséért 

Munkatársak Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Üzemeltetési fejlesztési javaslatok Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Mentésekért Információbiztonsági 

felelős 

Személyesen, 

megbízott útján 

IBSZ szerint 

heti, havi, 

folyamatosan 

Hozzáférések engedélyezéséért Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Hozzáférések beállításáért Rendszergazda Személyesen, 

megbízott útján 

Változást 

követő 2 

munkanap 

Hozzáférések ellenőrzéséért Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Naplózás beállításaiért Rendszergazda Személyesen, 

megbízott útján 

Igény esetén 

azonnal 

Naplózás felülvizsgálatáért és 

jelentéstételért 

Információbiztonsági 

felelős 

Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Hardver és szoftver üzemzavar 

elhárításáért  

Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Források biztosításáért Igazgatóság elnöke Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Védelmi intézkedések módosítási 

javaslatok megfogalmazásáért,  

információbiztonsági 

felelős 

Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Védelmi intézkedések módosítási 

szigorításáért 

Igazgatóság elnöke Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Szoftverek működéséért és működés 

ellenőrzéséért, hibák jelentéséért 

Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Munkatársasak betanításáért Rendszergazda Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Személyi követelmények betartásáért Munkáltató jogú vezető Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Adatok védelmért a szabályok 

betartásáért 

Minden felhasználó Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 
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Tapasztalatok kiértékelése Rendszergazda és  

információbiztonsági 

felelős 

Személyesen, 

megbízott útján 

Évente 

Szabályzatok aktualizálásáért Igazgatóság elnöke Személyesen, 

megbízott útján 

Módisításokat 

követő 30 nap 

Kockázatelemzés megrendelése  Igazgatóság elnöke Személyesen, 

megbízott útján 

Rendszeresen, 

folyamatosan 

Kockázatelemzés elkészítése Külső szakértő Helyszíni 2 évente 
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8. sz. függelék 

 Hozzáférés szabályozása 

 

Jelmagyarázat: O=olvasás, L=létrehozás M=módosítás T=törlés 

Csoportleírás: 

1. csoport: 

2. csoport: 

3. csoport: 

 

Név, beosztás  Rendszergazdai 

hozzáférés 

Felhasználói hozzáférés 

korlátlan részleges korlátlan 

 

1. 

csoport 

 

2.  

csoport 

3.  

csoport 

egyedi 

O L M T O L M T O L M T O L M T O L M T O L M T O L M T 

Rendszergazda X  X  X  X       

 

Igazgatóság   X  X  X  X     

 

Munkatárs 1.    X  X  X  X    

 

Munkatárs 2.    X  X  X  X    

 

Cégvezető   X  X  X  X     

 

        

 

 


