I:IMec[iCre(fit

MediCredit Pénziigyi Szolgaltat6 ZRt.
8900 Zalaegerszeg Kis u 1. tetotér 92.

INFORMACIOBIZTONSAGI SZABALYZAT (IBSZ)

a

MUKODESFOLYTONOSSAGI (BCP) ES HELYREALLITASI TERVVEL (DRP)

Ervényes: 2026.01.19-t61



TARTALOMJEGYZEK

1. BEVEZETES 4
2. ADATVEDELMI ES INFORMACIOBIZTONSAGI TORVENYEK 4
2.1. AZ ADATVEDELEM ES INFORMACIOBIZTONSAGI SZABALYOZAS MAGYARORSZAGON ......cccoeevveeenrieiireennnns 4
2.1.1. 2011 €Vi CXIL OFVERMY ...ttt et ettt et ettt et e e et eneeeneeeneenneens 4
2.1.2. 1996. LVIL és a torvény 2013. évi CCXXXVIL. t6FVENY SZEFINL: ......coecueeeieeiieiieeeet et 4
2.1.3. 2013. évi CCXXXVIL tv. A hitelintézetekril és penziigyi vallalkozdsokrol ..................cccocveeeenn. 5
2.2. ADATKEZELES A TARSASAGNAL.......ccuviiitieietieeetee et et et e eeeeetee e eee e eee e e ae e etae e eeeeeaeeeeareeeareeenneeeseeeseeenreean 5
3. AZ INFORMATIKAI BIZTONSAGI KONCEPCIO KIALAKITASA 5
3.1. AZINTEZKEDES FO TRANYAL......coiuiieiuiiitieeiteeeiteeeeeee et eeeseeeteeeeseeeteeeseeeeseeseseeeesseeesesensesaeseseeseeaesesenteeanseeanes 6
4. AZ INFORMACIO BIZTONSAGI SZABALYOZAS 6
4.1 AZ IBSZ KESZITESEVEL KAPCSOLATOS ALAPELVEK ......ccoviiiuiiiitiieiuieeeteeeireeetseesreessseesseesasesseseessessseesnenas 6
QoL 1. AZ IBSZ COLJQA ..ottt ettt be e ae ettt ene et ens 6

4. 1.2, AZ IBSZ RGEAIYA ...ttt ettt et e et be ettt eteeneeneen 7
4.1.3. TArSASAZT SZINIH IBSZ .......ooeeeeeeeeeee ettt ettt ettt ettt et e et eesab e e s ebeeenseesebeennnee e 7
4.1.4. ReNASZEVSZINIE IBSZ: ..o e e 8
4.1.5. Az Informatikai Biztonsagi Szabalyzat MINOSTLESe. ............c.cccoeiieiieiiiiee et 8
4.1.6. Az Informatikai Biztonsagi Szabalyzat biztonsdgi osztalyba soroldsa................ccccovciivceiciicinenncn. 8
4.1.7. Rendelkezés a kapcsolodo szabalyozaSOrol .................coccooioiiiiiiiiiiiiiiiii et 8

5. AZ INFORMACIOBIZTONSAGI SZABALYOK ALTALANOS ELOIRASAI 8
5. 1. TUZEMZAVAROK ...ttt et e e e e ettt eseeeeeeeeeeeeeeeae et et et eeseee s e e e e s s et eseseeeeeaeaeaeeeeean 8
5.1.1. Biztonsagi Gizemzavarok KEZEIESe...................ccocoueviiiiiiiiiiieieeieeie ettt ae e 8
5.1.2. BiztonSagi eSEMENYEK JELENIESE .............cccuveeuieiiieeiieeii ettt ettt te e sttt e e et e enaeentbeennaee e 8
5.1.3. A rendszerek és a programok miikédési zavarainak kezelese (DRP).............cccoovveeceeiiieecieniieeinanns 9
5.1.4. Teendok rendszer-, illetve alkalmazashiba €SN ..............ccccc...oveeeeeeiiiiiiieieeiiieeeeeeeeeieee e 9
5.1.5. Az események tapasztalatainak elemzése és ertekelése...............ccoouvvimmiiiiiiiiiniiiiniieiiieiiieeiiesieeieens 9
5.1.6. FelelOSSEZ VIZSGALATA ..............cccueeeiieeiieiii ettt ettt e st e e tte e s tb e e eabeessbeesnseesabeennsee e 9
5.2. AZ INFORMATIKAI BERENDEZESEK FIZIKAI VEDELME ........cc0ccovuiiiitieeiteeeiteeeeseeeiteeesseeeesesensesessessesesessesssseeanns 9
5.3. INFORMACIOVEDELEM ......c0ceoiuiiitieeteeiteeeeeeseeeeeeeeaseeesaesasaesessesanseeensessssseensessnseeenseesnseeensessnseesnsessnseesnreeas 10
5.4. A SZERVEZET TELEPHELYEN KI{VULI INFORMATIKAI BERENDEZESEK BIZTONSAGA .....c..oeovveeivieeveecveeennennn 10
5.5. OPERATORI TEVEKENYSEG .....u0eiiviiiieeiteeeeeeeeeeeiteeseeeeseesaeseseesssseeensessssseensessnseesnsessnsessnsesssseesesanseeaseean 11
5.5.1. Tartalék példanyok készitése az adatmenteésrol ................coccoovoiiiiiiiiiiiiiiiiee e 11
5.5.2. Operatori NAPIOK ..........ocooiiieieiieeee e et 11
5.5.3. Uzemzavarok RAPIOZASA ..................c.coccocveeeeeeeeeoeeeeeeeeeeeeeee e 11
5.6. ADATVEDELEM ES BIZTONSAGI OSZTALYBA SOROLAS ......ccoviiiiiiitiiieieceieeete et eeveeeveeereeereeeaeeeveeeanee s 12
5.6.1. Az adatok DiztonSAZT OSZLALYOZASA ..............cccuveeeieeieeiiieeie ettt aae e taeebaeetaeeaee s 12
5.6.2. AZ OSZIAIYOZAS TFANYCIVEI ........c.c.oeciieeieei ettt et e ettt e e sae e taeetaeeneaeenee s 12
5.6.3. Az adatok mindsitése, cimkeézeése €5 kezeleSe .................ooouvvviviiiiiiiiiiiiiiiiieeeeecee e, 12
5.6.4. Biztonsdgi 0sztalyokba SOTOIASI FENA ...............cc.ccueiiiiieiieiiee et 13
5.7. AZ ADATCSERE EGYEB FORMAL ......ccuuiiiiiiiiiiieie et e ettt eee et ea e et et e et e eateeenaeeenveeenaeesnaeeenneeenneeenneean 15
.7 L TOIEIOM ...ttt ettt ettt ettt ae bt ettt e nbeeraeneeas 16
5.7 2 X oo 16
5.8. HOZZAFERESI JOGOSULTSAGOK SZABALYOZASA ....ccuviieuiiiiiieceeee ettt ennee s 16
5.8.1. A JoQOSUILSAGOk KEZEIESE..............oceeieiieiiii et 16
5.8.2. AlAPDIZIONSAGT OSZEALY ..ottt ettt et et e et et e et e e taeetaeentaeenee s 16
5.8.3. A felhasznaloi jelSzavak KezZelESe.................cccoovviaiiiiiiuieeiiieiie ettt 17
5.8.4. A felhasznalo hozzadférési jogosultsagainak ellenorzése. ...........cccuvviamiiiiiiaiiiiniiieniieeieeeie e 18
5.8.5. A felhaSzNAlo fElAAAIAT ...............ccccuveeeieiiieee ettt ettt ettt et ettt n 18
5.8.0. A JEISZO NASZIALALA ..........ooceeeeei ettt ettt ettt e e tae et eeaee e taeensaeentaeennee s 18
5.8.7. A biztonsdgos jelszohasznalat szabalyainak tudatoSitdsa ...............cccoccoveeevciiviiioiniiiieiieie e 19
5.10. IMONITORING ... ..uutteeiurieeeetresesirreeessseeeaeseeeaasseeesssseeeassssesasssssesssssseaasssssssasssssssnssssessssssesasssssssssssesessssesenns 19
5.10.1. A biztonsagi monitoring kezelése és a rendszer hASznAlata...................ccccooeeveeeeevieecianiieieaieaenn 19
5.10.2. ESETENYNAPIOZAS ...ttt ettt ettt 19

5.10.3. AlapvetS naplozasi kGVetelMEnyek: ...............ccccccoviiiiiiiioieiiiiiiiise ettt 20



5.10.4. Az informatikai rendszer haszndlatanak nyomon KGVetése...............ccoceveiiviiioenciniaiieieeenee
5.10.5. A datum és az id0 DEAIIIASA ...................cccccoeeueviiriiniiiiiiieiiieeseeee et
5.11. AZ ADATOK MENTESIRENDIE ........ccutitiettieteesteesteeseesseessesssessessseaseesseessesssesssessesssesssesssesssssssssssesseessesssenns

6. MUKODESFOLYTONOSSAGI TERV (BCP)

6.2. HARDVEREKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK X ......uuveiiiieeeeeeteeeeeesreeeeeiseeeeeieeeeenneeeeesaneessnneeeans
6.3. ADATHORDOZOKHOZ KAPCSOLODO VEDELMI INTEZKEDESEK : ......uvvveiiuiieeeiireeeeeieeeeeeeeeeeeeeeeeeenneeesennneeeens
6.4. DOKUMENTUMOKHOZ KAPCSOLODO VEDELMI INTEZKEDESEK: .......oceiiiuiiieeireeeeeeeeeeeeeeeeeeeeeseeseeesennneeeens
6.5. SZOFTVEREKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK: .....ccuviiiiieiiieireeereeireeeireesveeeareesveessseeseveesanenas

6.7. KOMMUNIKACIOHOZ KAPCSOLODO VEDELMI INTEZKEDESEK : ......uuviieiitiieeeieeeeieeeeeeeieeeeeeieeesssaneessnveeeens
6.8. SZEMELYEKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK ........uuviiiiitieeieteieeeeieeeieeeeeseneeeseseeessssanesssnnveeesns

7. UZLETMENETFOLYTONOSSAG (BCP)

7.1. UZLETMENETFOLYTONOSSAGI BSEMENY ettt ettt e et e e e e e e et eeeeeee e et eeeeeeeae e e eeeeeaaeraeaeeens
7.2. UZLETMENETFOLYTONOSSAGI ESEMENYEK KEZELESE: ....evvveveeeeeeeeeeeeseeeeeeeeseeeseeeeeeeeseseseseseseeeeeeeeeesesaens
7.2.1. HelyetteSIteSi FENUASZEN ..........cccueieeiieee ettt ettt e e enes
7.2.2. Tartalék eSzKkOzZOk DESZETZESE...................ccceieieeii et
7.2.3. KiilsG szolgaltatokkal megallapOodas .....................cccceviieiiueiiiiiiiiiiieeieee et
7.2.4. Adat és rendszer helyreallitas feltételeinek kialaRitdSa ....................ccovvvevivieiiiiiiiiiiiiiieieeeeenn,
72,5, E@YEDEK: ...ttt b ettt b e
7200, K@PZES......oeeuieee ettt ettt ettt ab e tb et e ettt et e e et eenbeenanes
7.2.7. Ertesitési, riasztasi rendszer Ki@lQKIIASQ ...........ooooooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee,
7.3. HELYREALLITASI TERV (DRP) ....coviiiiiiiieiiicticete ettt ettt et ettt te et eveesbeeesestaesreesreesaeenreenneens
7.4. OPERATIV INTEZKEDESI TERVEK ......uveiivieeeeeieeeeiteeiseeeseesiseseseessseeesseesssseansesssesensesssssensessnsseesessnseesnsesan

8. EGYEB ELJARASI SZABALYOK

8.1. SZERZODESEK NYILVANTARTASA ...ttt et e e e e e e e e e e e e e eae et e eeeeeaae e eeeeeesesaeseeeeeeaesasennaeereeeaaaas
9. SZEMELYI KOVETELMENYEK

9.1 INFORMATIKAI BIZTONSAGI KOVETELMENYEK A MUNKAVALLALO FELE .......ovviiiiiiieiiiieeeeeeeee e
9.2. A SZEMELYZET BIZTONSAGI ATVILAGITASA ES A SZEMELYZETI POLITIKA .....oocoovviieiiieeeeeineeeeeeeeeeeenneeens
9.3. TITOKTARTAST NYILATKOZATOK .....c.uveiiureeeureeireeeseeiseeeseesseeeseesseeesseessseasessssesseesssessessssesssessnseesssesan
9.4. A FOGLALKOZTATAS FELTETELEL........ciiuiiitiiiteeeiteeireeeteesveeeteeeetseeesseesseeessessseesssessseessessessessesseseessesas
0.5. FELHASZNALOIKEPZES ......oeceiiiiiieeeie e ettt eeteeeteeeteeetaeeeaeesaeeeateesseeeasesssaeetseesaseeeaseesseesasessaseesaseesareesnreeas

10. KOCKAZATLEMEZES SZABALYAI

10.1 KOCKAZATELEMZES......utiuieteteteeteeteeteettestesatesseesesseastassassassessessesseassassansassessessesseassassansensessessesseasenseenses
10.2. A KOCKAZATLEMZES .....oeutiuteieteetieteettettestessasesseesesseastessassassesseesesseassassansansessessesssassessansensessessessessenssensen
10.3. AZIBSZ ES A KOCKAZATLEMZES .....ccuteuteieieiesteeteeteestestetassesseesesseaseessensasessessesseassassassessessessessesssensenses
10.3.1. KoCkQzatlemezes @IRESZIIESE ..............ccc..ooeeeeeeeeeeeeeeeeeeeeee e
10.3.2. IPGRYIEAST FENASZETCK ...t ettt ettt et e e be e e nbeeneeeaeeeneenneans
10.3.3. Terveztes, fefleSztes, DESZEFZES...........ccuoiiuaiiiiiiiieiie ettt ettt naeens
10.3.4. Uzemeltets, fERRIAILAS ...............cooveeoeeeeeeeeeeeeeeeeeeeeee e
10.3.5. FUGGELIEN @LICHOTZES .........eeeeee ettt et e et e e e tbeaaae e sabeensseessbeenaree e

11. FELELOSSEG ES ELLENORZES RENDSZERE
FUGGELEKEK




1. Bevezetés

A Térsasag Informatikai Biztonsagi Szabalyzata egy olyan belsO szervezeti intézkedés, amely
az informatikai rendszerére vonatkozoan szabalyozza a biztonsagi intézkedéseket, szervesen
illeszkedve a szervezet egyéb miikodési és ligyrendi eldirdsaihoz és eleget tesz A
hitelintézetekrdl és pénziigyi vallalkozasokrol” sz6ld 2013. évi CCXXXVIL torvény 67. § (1)
bekezdésének.

A jelen szabalyozas célja, hogy a fenti kdvetelményeknek eleget téve dsszefoglalja a

-az informaciobiztonsagi kovetelményeket (3. fejezet)
-kockazatok felmérését és kezelését (kockazatelemzes)
-szervezeti és miikddési rendet €s szinteket (5.3.)
-feleldsségi, személyi kdvetelményeket (8.-10. fejezet)
-nyilvantartast

-tajékoztatast 8.5. fejezet

-védelmi intézkedéseket (5.-7. fejezet)

-ellendrzést 10. fejezet

Az Informatikai Biztonsagi Szabalyzat célja, hogy az informatikai rendszerre irdnyuld fenyegetések
hatésai elviselhetd mértékiire csokkenjenek.

A jelen szabalyzatban —a tarsasag sajatossagaira tekintettel — csak tarsasagi szintli szabalyozas
indokolt. A tarsasagi szinti IBSZ altalanos érvénnyel meghatarozza az informatikai rendszerrel és
kornyezetével kapcsolatos biztonsagi szabalyokat és intézkedéseket.

2. Adatvédelmi és informaciébiztonsagi torvények
2.1. Az adatvédelem és informaciébiztonsagi szabalyozas Magyarorszagon

2.1.1. 2011 évi CXII. torvény

Az Orszaggyiilés a 2011 ¢évi CXII. Az informacios oOnrendelkezési jogrol és az
informécioszabadsagrol szold torvényben az informacids Onrendelkezési jog és az
informacidszabadsag biztositasa érdekében, a személyes adatok védelmét, valamint a kozérdekii és
a kozérdekbdl nyilvanos adatok megismeréséhez és terjesztéséhez vald jog érvényesiilését szolgalo
alapvetd szabalyokat, valamint az ezen szabalyok ellendrzésére hivatott hatosagrol alkotta meg ezt
a torvényt, amivel hatalyat vesztette az 1992 évi LXIIL. Tv.

2.1.2. 1996. LVIL. és a torvény 2013. évi CCXXXVIL. torvény szerint:

- Uzleti titok: gazdasagi tevékenységhez kapcsolodd minden olyan tény, informéacio,
megoldasi mod vagy adat, amelynek titokban maradaséhoz a jogosultnak
méltanyolhato érdeke fiizodik.

- Banktitok: minden olyan, az egyes ligyfelekr6l a pénziigyi tarsasagek rendelkezésére
allo tény, informacid, megoldas vagy adat, amely az ligyfél személyére, adataira,
vagyoni helyzetére, iizleti tevékenységére, gazdalkodasara, tulajdonosi, iizleti
kapcsolataira, valamint a pénziigyi tarsasag altal vezetett szamlajanak egyenlegére,
forgalmara, tovabba a pénziigyi intézménnyel kotott szerzédéseire vonatkozik.



2.1.3. 2013. évi CCXXXVIL. tv. A hitelintézetekrol és pénziigyi vallalkozasokrél

A torvény részletesen szabalyozza, hogy a pénziigyi tarsasagok engedélyezésének feltétele, hogy
rendelkezzenek informatikai rendszereire vonatkozd szabalyzattal és és eldirasokkal. A tarsasag
informatikai biztonsagi kockéazatelemzés készitetésével és Informdcié Biztonsdgi Szabalyzattal, az
abban foglaltak betartasaval, a targyi és személyi feltételek biztositasaval tesz eleget az eldirasoknak.

2.2. Adatkezelés a tarsasagnal

A tarsasagnal az adatkezelés a torvényi eldirasoknak megfeleléen torténhet. A feladatért kijelolt
felelos adatkezeld felel, akinek feladatai irdsban vannak szabalyozva. A tarsasagnal végzett munkarol,
a torvényi rendelkezések betartasarol évente beszamolo jelentést készit a vezetoségnek.

3. Az Informatikai Biztonsagi Koncepcié kialakitasa
A tarsasag az alabbi altalanos biztonsagi célokat és iranyelveket hatarozta meg az eldirasoknak
megfelelden:

-eszkozok, adathordozok és szoftverek fizikai vagyonvédelme.

A mukodo rendszer gondoskodjon az eszk6zok, adathordozok és szoftverek fenyegetettséggel aranyos
fizikai vagyonvédelmérdl

-adatvédelem, adatmentés, visszakereshetoség

Az adatok legyenek kellden, jogszabalyi eldirasoknak és kovetelményeknek megfeleloen védettek,
archivaltak, visszakereshetdk, reprodukalhatok

-az adatallomanyok virusvédelme

Az adatok legyenek a mindenkori fenyegetettségnek megfeleld allando és folyamatosan frissitett
virusvédelemmel ellatva

-szamit6gép halézat és gépek betorésvédelme

A rendszer biztositsa az adatok fizikai és informatikai betorés elleni fenyegetettséggel és értékkel
aranyos védelmét

-adatkezelés, adatatvitel bizalmassaga

A rendszer biztositsa az adatkezelés és adatatvitel bizalmassagat és a fenyegetettséggel és értékkel
aranyos védelmét és sértetlenségét

- az informatikai rendszerek folyamatos, biztonsagos miikodésének fenntartasa

A téarsasag eredményes ¢és jogszeri miikodésének biztositasa érdekében arra torekszik, hogy az
informatikai rendszerek folyamatos rendelkezésre allasat, biztonsagos mitkodését biztositsa.



3.1. Az intézkedés f6 iranyai

Mindazonaltal az értékek nem korlatozddnak kizardlag az ismert anyagi értéki adott hardverekre és
szoftverekre. Nagyobb jelentdségliek azok az értékek, amelyeket az informatikai rendszer alkalmazasa
¢s a feldolgozandd informéciok képviselnek. Az informatika-alkalmazés és az informaciok értéke
azzal hatarozhatd meg, ha felmérte a tarsasag, hogy milyen utélagos kovetkezményekkel jar bizonyos
események bekovetkezése. Ezeket a kovetkezményeket altaldban értékvesztésnek vagy karnak
tekintjiik, és természetesen arra kell torekedniink, hogy ne kovetkezzenek be. Az értékek - és ezzel
parhuzamosan a karok - a tarsasagnal a kovetkezo teriileteken jelentkezhetnek:

1. személyi biztonsag

2. anyagi javak, vagyontargyak

4. Az informacié biztonsagi szabalyozas

Az informéciobiztonsagi szabalyozas jelen szabalyzat (IBSZ) keretei ¢és a kapcsolodo
dokumentumokon keresztiil valosul meg, ami magéaba foglalja az 4ltalanos és sajatos, technikai
eloirasokat is.

4.1 Az IBSZ készitésével kapcsolatos alapelvek

- Az Informatikai Biztonsagi Szabdlyzatbol melldzzilk a magasabb szinti szabalyozésok
ismételt megfogalmazasat.

- Az Informatikai Biztonsagi Szabalyzatban meghatarozott eléirasok nem altalanossagokra,
hanem konkrétumokra vonatkoznak.

- Az Informatikai Biztonsagi Szabalyzat nem hoz létre a szervezet miikodésétdl fiiggetlen vagy
attol idegen strukturat. Szabalyai végrehajtok, amelyek csak egy adott szemszogbdl vizsgaljak
a folyamatokat.

- Az Informatikai Biztonsagi Szabélyzat adaptiv és koordinativ tipust, nem véltja fel és nem
irja feliil a szervezet rendjét, viszont megteremti annak mukddéséhez sziikséges biztonsagos
kornyezetet.

- Az Informatikai Biztonsagi Szabalyzat metodikailag vagy Onmaga tartalmazza a tobbi
szabalyzatban atvezetendd 1 szempontokat, illetve azokban a sziikséges modositasokat
atvezeti és az IBSZ-ben visszautal rajuk. A két alternativa kozotti dontést a terjedelemnek, a
terjesztési kornek és a téma jellegének kell motivalnia.

4.1.1. Az IBSZ célja

srer

- az tarsasdg informatikai rendszerei altal kezelt adatok bizalmassagat, hitelességét,
sértetlenségét ¢és funkcionalitdsat veszélyeztetd tényezokkel szemben meghozando
védelmi intézkedések altalanos jelleggel torténd szabalyozasa az Informatikai Biztonsagi
Szabalyzat utjan



a szervezet informatikai rendszereivel kapcsolatban 1évé fejlesztok, tlizemeltetok és
felhasznalok altal megvalositandd biztonsagi tevékenységekre vonatkozo egységes
keretszabalyok és értelmezések meghatarozasa

egységes szerkezet és iranyelvek megadasa a rendszerszintli IBSZ-ek elkészités¢hez

a szervezet tulajdonaban 1év6é, vagy altala iizemeltetett informatikai rendszerekre
vonatkozé biztonsagi eldirasok teljes kori keretszabalyozasa, ami vonatkozik:

o azok teljes életciklusara (elokészités, megvalositas, lizemeltetés €s a rendszerbdl
valo kivonas),

o kozponti és végponti szamitastechnikai eréforrasokra,
o az informatikai rendszerek és kornyezetiik 6sszes elemére,

o és az informatikai rendszerek infrastrukturdjara, alkalmazasi szintjeire.

4.1.2. Az IBSZ hatilya

Az IBSZ személyi hatalya vonatkozik:

a szervezet valamennyi munkavallalojara,

a tarsasadg informatikai rendszerével, szolgaltatasaival kapcsolatba keriild természetes és
jogi személyekre, jogi személyiséggel nem rendelkezd szervezetekre (kiilsd személy;
fliggd kiemelt kozvetitd) a velik kotott szerzodésben rdgzitett mértékben, illetve a
titoktartasi nyilatkozat alapjan

és a tarsasag valamennyi vezetdjére.

Az IBSZ targyi hatalya kiterjed:

Az tarsasag tulajdondban 1év0, vagy az altala {izemeltetett valamennyi informatikai rendszerre
(akar meglévd, akar a jovoben fejlesztendd) illetve azok kornyezetét alkotd rendszerelemekre,
azok teljes életciklusaban (elokészités, megvalositas, iizemeltetés €s a rendszerbol valoé kivonas)

4.1.3. Tarsasagi szintii IBSZ

- altalanos érvénnyel vonatkozik a szervezet minden szervezeti egységére, valamint :

o rogziti a szervezet informatikai rendszereinek biztonsagi alapelveit és az ezek
kdrnyezetére vonatkozo szabalyokat,

o meghatdrozza a vallalkozas szamitastechnikai eszkdzeinek ¢és alkalmazott
adathordozoinak kezelésére vonatkozo szabalyokat,

o tartalmazza az egyedileg kezelend6 alkalmazasok védelmi rendszerének
kidolgozasanal figyelembe veendd iranyelveket.

- Meghatarozza (a jogszabalyokkal Osszhangban) az eljarasok rendjére, a felelosokre, az
ellenérzések rendjére és a jogi kovetkezményekre vonatkozo alapelveket, illeszkedve a
szervezet egyéb mitkodési, ligyrendi €s biztonsagi eléirasaihoz

- Foglalkozik a fejlesztés, a beszerzés, a karbantartds és az ilizemeltetés altalanos biztonsagi
szabalyira. Rogziti a biztonsagi rendszerek tervezésére, fejlesztésére, megvalositasara,



tesztelésére, bevezetésére ¢és mindségbiztositasara vonatkozo altalanos szabalyokat
(informatikai rendszerek fejlesztése esetén). Foglalkozik a virusvédelem, a halozatok, kiilsé
hozzaférések, az  iizletment-folytonossdg tervezés, a  valtozdsmenedzsment,

biztonsdgmenedzsment és az ellendrzések altalanos szabdalyival.

4.1.4. Rendszerszinti IBSZ:

- A tarsasag kiilon rendszerszintti IBSZ-t nem alkalmaz, tekintettel egy telephelyes kis

létszamt mitkodésére
4.1.5. Az Informatikai Biztonsagi Szabalyzat minésitése
Az Informatikai Biztonsagi Szabalyzatot a tarsasag egyediili részvényese elfogadta.
4.1.6. Az Informatikai Biztonsagi Szabalyzat biztonsagi osztalyba sorolasa

- alapbiztonsag - altalanos informatikai feldolgozas

4.1.7. Rendelkezés a kapcsolodo szabalyozasokrél

Az informatika-védelem szabdlyozasainak korét a 2013. évi CCXXXVIIL. A hitelintézetekrol és

pénziigyi vallalkozasokrdl hatarozza meg.

5. Az informacidbiztonsagi szabalyok altalanos el6irasai

A kovetkezdkben azokat a szabalyokat részletezziik amelyek betartasa a tarsasag informatikai
mikoddése, informaciobiztonsagi szabalyozasa sordn be kell tartani.

5.1. Uzemzavarok

5.1.1. Biztonsagi iizemzavarok kezelése

Meérsékelni kell a biztonsadgot befolyasold események és miikddési zavarok kovetkezményeit;
nyomon kell kovetni az eseményeket; biztositani kell a miel6bbi normalis lizemre valo
visszaallast és a tapasztalatokat, irasban kell megfogalmazni.

Mindazon biztonsagi eseményeket, amelyek a folyamatos éles lizemet megzavarjak, a napi
feldolgozast hatraltatjak, azonnal jelenteni kell a feldolgozasért felelds illetékeseknek.

Minden munkavallalonak és vallalkozonak ismernie kell a szervezet mikddésének és az altala
hasznalt eszk6zok hasznalatdnak biztonsagat befolyasold kiilonbozd események (biztonsagi
eléirasok megsértése, veszélyek, hianyossagok vagy miikodési zavarok) jelentésének eljarasi
szabalyait. A munkavallaloknak a tovabbiakban meghatarozott helyen és modon kell
jelenteniiik az észlelt eseményeket. Az események biztonsagos kezeléséhez sziikség van arra,
hogy a torténést kovetden nyomban Osszegylijtsék a meglévo bizonyitékokat.

5.1.2. Biztonsagi események jelentése

A munkavallalo az altala észlelt eseményeket a szervezeti egysége vezetdjének és az
informatikai megbizottnak( kiils6 munkatars) koteles jelenteni, valamint koteles mindent
megtenni a szlikséges bizonyitékok dsszegyljtésére Az informatikai megbizott az eseményt a
lehet6 legrovidebb 1d6 alatt kivizsgalja, és amennyiben a feleldsségre vonas sziikségessége



fennall, értesiti a munkaltatoi jogkor gyakorlojat €s a szervezeti vezetot a munkavallalo vétkes
kotelezettségszegés gyanuja esetén alkalmazott eljaras meginditasanak lehet6ségérol.

5.1.3. A rendszerek és a programok miikodési zavarainak kezelése (DRP)

Az tarsasag minden szerverén és munkaallomasan, folyamatosan figyelni kell a rendszerek esetleges
hibaiizeneteit. Sajnos sok esetben, ezeket a hibailizeneteket a felhaszndlok nem veszik figyelembe,
ezért ennek fontossagat a felhasznéalokkal is tudatositani kell.

5.1.4. Teendok rendszer-, illetve alkalmazashiba esetén:

Miikodési zavar esetén figyelemmel kell kisérni annak tiineteit, a képernyén megjelend
tizeneteket. Rendszer-, vagy alkalmazashiba esetén az adott szamitogépen fel kell fiiggeszteni
a munkat. A hibailizenetet a felhasznald ne tordlje a képerny6rdl, amig a hibailizenetet az
informatikai biztonsagért felelés munkatars azt nem latta. A felhasznalé semmiféle kisérletet
ne tegyen a szamitogéprendszert vagy a haldozat miikddését érintd hiba megsziintetésére, még
abban az esetben se, ha kell6 felhasznaloi ismeretekkel rendelkezik. A hiba elharitasara csak
az arra felhatalmazott személy jogosult.

Amennyiben a rendszerhibat vélhetéen kiilsd, illetéktelen beavatkozas, vagy virustimadas
okozta, az érintett munkaallomast, szamitogépet le kell valasztani a halozat(ok) rol, sziikség
esetén ki kell kapcsolni. Ilyen esetekben fokozottan figyelni kell a hordozhat6 adathordozokra
is, amelyeket az informatikai biztonsagért felel6s munkatarsnak vizsgalat céljara at kell adni.
A szervezet hozzaférési, és egyéb adatvédelmi rendszereinek miikodés zavarat és az azzal
kapcsolatosan megtett intézkedéseket, haladéktalanul jelenteni kell a szervezet illetékes
vezetdjének és az informatikai megbizottnak.

A meghibasodott, vagy a kiils6 behatas soran idélegesen hasznalaton kiviil helyezett
szamitogépben hasznalt adathordozok kizardlag a biztonsagi ellendrzést kovetden
hasznalhatok mas szamitdgépekben.

5.1.5. Az események tapasztalatainak elemzése és értékelése

Az eseményeket:

1.

2.

4.

tipus,
terjedelem,
altaluk okozott karok, helyreallitasi koltségek ,

a feljogositasi és naplozasi rendszer miikodési zavara alapjan értékelni kell.

Az elemzés alapjan — bizonyos esetekben - kezdeményezni kell a biztonsagi iranyelvek
feliilvizsgalatat, a szabalyzatok korszerisitését.

5.1.6. Felelosség vizsgalata

L.

2.

A biztonsaggal Osszefliggd munkavallaléi kotelességek megszegésének gyantja esetén a
felelOsségi vizsgalat meginditasa a munkaltatoi jogkort betoltd vezeto feleldssége, és egyben
kotelessége.

A feleldsségi, kartéritési eljarast a Munka Torvénykonyve szerint kell lebonyolitani.

5.2. Az informatikai berendezések fizikai védelme
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Az informatikai berendezéseket, eszkozoket fizikai valojukban is védeni kell a biztonsagot fenyeget
veszélyektdl és a karos kornyezeti hatasoktol.

A tarsasagnal alkalmazott védelmi eszk6zok

-egyedileg is zarhato iroda helyiség

-mechanikai védelem (falazat, biztonsagi nyilaszarok)
-kodos irodai beléptet6 rendszer

-riasztd berendezés, mozgas érzékelovel

-klimatizalt iroda,

-érintésvédelmi eldirasok és vizsgalatok betartisa
-szabvanyos vezetékezés, kabelrendezés

-kiils6 vizelvezetés, csatorna

-szlinetmentes aramforras és tulfesziiltség elleni védelem
-villamvédelem

-rendszeres karbantartas,

-rendszeres leltar

5.3. Informaciovédelem

A téarsasagnal hasznalt informaciovédelmi eszkozok:

-egyedileg is zarhat6 irodahelyiség

-mechanikai védelem (falazat, biztonsagi nyilaszarok)
-kodos irodai beléptetd rendszer

-riasztd berendezés, mozgas érzékelovel

-klimatizalt, egyedileg is zarhaté iroda helyiség
-érintésvédelmi eldirasok és vizsgalatok betartisa
-szabvanyos vezetékezés, kabelrendezés

-kiils6 vizelvezetés, csatorna

-szlinetmentes aramforras és tulfesziiltség elleni védelem
-villamvédelem

-rendszeres karbantartas,

-leltar

-tlizfal és virusvédelem

-naplozas

-biztonsagi mentések

-biztonsagi archivalas

5.4. A szervezet telephelyén kiviili informatikai berendezések biztonsaga

A szervezet székhelyén kiviili adatfeldolgozast nem végez ezért szabalyozni nem kell. Adatok
kivitele elektronikus vagy papiralapu formaban nem engedélyezett.A fliggé kiemelt kozvetitére
ugyanezen eldirasokat kell alkalmazni.
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5.5. Operatori tevékenység

5.5.1. Tartalék példanyok készitése az adatmentésrol

- A tarsasag napi, havi és éves adatmentéseket végez.

- A havi és éves biztonsagi mentéseket kiilon helyiségben tarolja. A napi mentések
szerveren torténnek

- A mentések nyilvantartasat a rendszergazda végzi ¢és azok helyességét rendszeresen
ellendrzi a bels6 ellendrzés.

5.5.2. Operatori naplok

Az elszamoltathatosag és ellendrizhetdség biztositasa érdekében a szamitdgépeknél naplozas torténik,
ami altal rogziti a fontosabb eseményeket egyuttal ellendrizni lehet a hozzaférések jogosultsagat, meg
lehet allapitani a felelosséget, valamint az illetéktelen hozzaférés megtorténtét vagy annak kisérletét.

A minimalisan regisztraland6 események a kovetkezok:

- rendszerinditasok, -leallasok, leallitasok,

- rendszerhibak és korrekcids intézkedések,

- programinditasok, -leallasok, leallitasok,

- az azonositasi és hitelesitési mechanizmus hasznalata,

- hozzaférési jog érvényesitése azonositoval ellatott er6forrashoz,

- az adatallomanyok és kimeneti adatok kezelésének visszaigazolasa,
- azonositoval ellatott eréforras létrehozasa vagy torlése,

- felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.

Az informatikai rendszer iizemeltetése soran operatori naplot kell vezetni, amelyet az informatikai
szervezeti egység felelds vezetdjének és az informatikai megbizottnak rendszeresen ellendriznie kell.

Ki kell alakitani a biztonsag bels6 ellenérzésének rendszerét, amely soran meg kell hatarozni a
feliigyeleti és megeldzesi tevékenységek eljarasrendjét.

Az informatikai rendszer tizemeltetésérdl nyilvantartast kell vezetni, amelyet a vezetd altal kijelolt
személynek rendszeresen ellendriznie kell.

5.5.3. Uzemzavarok naplozasa

Az iizemzavarok bejelentése kovetkeztében korrekcios intézkedéseket kell foganatositani. A
felhasznalok altal jelentett, az adatfeldolgozas vagy atviteli rendszerek mikddésében észlelt hibakat
naplozni kell.

Az lizemzavar kezelésének szabalyai:
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A hibanapl6 vizsgélata és a hiba kezelésének, elharitasdnak ellenérzése.

Korrekcids intézkedések vizsgalata, illetve ezek végrehajtasanak és a kezdeményezett
intézkedések engedélyezésének szabalyossaganak ellenérzése.

5.6. Adatvédelem és biztonsagi osztalyba sorolas

5.6.1. Az adatok biztonsagi osztilyozasa

Az informatikai eszk6zok megfeleld védelmérdl valé gondoskodas magaban foglalja,
hogy az adatok mindsitésének tiikroznie kell a védelem sziikségességét, prioritasait és
mértékeét.

Az adatok érzékenysége és fontossdganak mértéke valtozo, egyes adatok fokozott
védelmet, vagy kiilonleges kezelést igényelnek. A szamitastechnikai rendszerek, illetve
adatok biztonsagi osztalyba sorolasara vonatkozo eldirasok segitségével kell meghatarozni
a védettségi szinteket, valamint kozvetiteni kell a kiilonleges kezelés szlikségességét.

Az informatikai biztonsagi osztalyok karérték szinteken alapuld altalanos, valamint az
informacidvédelem, illetve a megbizhatd miikodés teriileteire érvényes meghatarozasat a
MeH ITB 12. szamu ajanlasa alapjan kell megalkotni. Ennek alapjan az tarsasag minden
informatikai rendszerét mar a tervezés folyaman informaciévédelem, illetve megbizhato
mikodeés teriiletén biztonsagi osztalyba kell sorolni.

5.6.2. Az osztalyozas iranyelvei

Az tarsasag minden informatikai rendszerét az adatok bizalmassaga, hitelessége, sértetlensége, illetve
elvesztésével aranyos karérték szintektdl fliggéen, a kdvetkezd informatikai biztonsagi osztalyok
valamelyikébe kell besorolni a (Miniszterelndki Hivatal Informatikai Téarcakozi Bizottsag 12. szamu
ajanlasa alkalmazasaval):

alapbiztonsagi osztaly
fokozott biztonsagi osztaly

kiemelt biztonsagi osztaly.

A tarsasag alapbiztonsagi védelemre kotelezett tevékenységének jellegébol fakaddan

5.6.3. Az adatok mindositése, cimkézése és kezelése

A tarsasag iratkezelési szabalyaiban szabalyozza az adatfeldolgozas egyes tevékenységeinél
alkalmazhato (az adat mindsitésétol fiiggd) adatkezelési eljarasokat:
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- adat eldallitas
- adatfelvitel
- tarolas
- archivalas (biztonsagi, illetve lizemszerii)
- atvitel
- megsemmisités
5.6.4. Biztonsagi osztalyokba sorolasi rend

A Tarsasag informatikai rendszerének és azok elemeinek rendelkezésre alldsi szempontu biztonsagi
osztalyba soroldsat és ez alapjan az elemek biztonsagi kockazatanak megitélését az alabbi besorolas
alapjan tessziik meg:

1. Rendelkezésre allasi szemponta biztonsagi osztaly

Az 1. rendelkezésre allasi szempontti biztonsagi osztalyba tartozé informatikai eszkozokre épiil az
0Osszes tobbi informatikai rendszer illetve eszkdz, ezért ezen elemek miikodése alapvetd a mindennapi
miikodéséhez. Az 1. osztdlyba tartozd elemek kiesése, ledlldsa automatikusan a rendszer teljes
megallasat eredményezi, ezért ezen elemek kockazata a legmagasabb a Tarsasdg szamara. Fontos
megjegyezni, hogy bar a rendszer kiesése jelentés kockdzat, a Tarsasdg tovabbi miikodését nem
lehetetleniti el.

1.1 Téarolt adatok

A Tarsasag ezen osztalyba tartozd eszkozokon tarolja tobbek kozott: partnerek adatai, megkotott
szerzOdéseket, bels6 szabalyzatokat, munkavallalok adatait, biztositasok adatait, kotvényeit és mas
legmagasabb biztonsagi foku adatokat.

1.2. Hozzaférés

Az 1. rendelkezésre allasi szempontu biztonsagi osztalyba tartozo eszkozokon tarolt adatok
elérhetdségét az IBSz 9. sz. fliggeléke szabalyozza.

1.3. Javitas, hibaelharitas, csere

Az 1. rendelkezésre alldsi szemponti biztonsagi osztdlyba tartozd informatikai eszkozok javitasat,
potlasat vagy cseréjét kizardlag Rendszergazda végezheti Vezet6i jovahagyassal. Rendszergazda a
vele megkotott szamitdstechnikai karbantartasi szolgaltatasi szerz6désben vallaltaknak megfelel6en a
Tarsasag altal siirgdsként bejelentett hibdk javitasat illetve elharitasat 24 éran beliil meg kell kezdenie
— és tdle fliggetlen feltételektdl eltekintve — be is kell fejeznie.

1.4. Rendelkezésre allasi szempontu biztonsagi osztaly

A 2. rendelkezésre 4llasi szempontu biztonsagi osztalyba tartoznak azon eszkozok, amelyek
rendszerbdl valo kiesése nem eredményezi a rendszer teljes ledllasat, igy a tobbi eszkoz és a rendszer
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is — részben — mukodéképes marad. Az ilyen eszkozok ledlldsa, kiesése tobb munkavallalo
munkavégzésére is hatassal lehetnek, hisz az abba kezelt adatok meghatarozott munkavallalok napi
munkavégzéséhez sziikségesek. Az ebbe az osztalyba sorolt elemek lealldsa azonban nem érinti a
Tarsasag egészét illetve minden munkavallaldt, igy a biztonsagi kockazata jelentésen kisebb, mint az
1. osztalynak.

1.4.1. Tarolt adatok

A Tarsasdg ezen osztdlyba tartozd eszkozokon tarolja a vasarolt kovetelésekre vonatkozo
adatallomanyat. Fontos megjegyezni, hogy az itt tarolt adatallomany papir alapon is rendelkezésre all,
igy onnan barmikor hasznalhato illetve reprodukalhato.

1.4.2. Hozzaférés

Az 2. rendelkezésre allasi szemponti biztonsagi osztalyba tartozo eszkozokon tarolt adatok
elérhetdségét az IBSz 9. sz. melléklete szabalyozza.

1.4.3. Javitas, hibaelharitas, csere

Az 2. rendelkezésre allasi szempontu biztonsagi osztalyba tartozo6 informatikai eszk6zok, programok
javitasat, potlasat vagy cseréjét kizardlag Support végezheti Vezetdi jovahagyassal. A Support a vele
megkotott karbantartdsi szolgaltatdsi szerzOdésben vallaltaknak megfeleléen a Tarsasag altal
bejelentett kritikus hibak elhdritasat értesitést kovetd 1 munkadran beliil megkezdi. Amennyiben a
hiba bejelentése nem munkanapon 8-17 éra kozott torténik, a hiba elharitdsanak kezdete a kdvetkezd
munkanap reggel 8 érara mddosul.

1.5. Rendelkezésre allasi szempont biztonsagi osztaly

A 3. rendelkezésre allasi szemponti biztonsagi osztaly elemei csak egyes munkavallalok
munkavégzésére vannak hatassal, igy azok kiesése a Tarsasag miikodését nem befolyasolja. Az ilyen
informatikai elemek pétlasa vagy atcsoportositasa azonnal, csereeszkdzokkel megoldhato.

15.1. Tarolt adatok
A Tarsasag ezen osztalyba tartozé eszk6zokon adatokat, informacidkat nem tarol.
15.2. Hozzaférés

Az 3. rendelkezésre allasi szempontt biztonsagi osztalyba tartozo6 eszkdzok hardware-ek, igy azokhoz
valé hozzaférés nem szabalyozott.

A Tarsasag informatikai elemeinek rendelkezésre allasi szempontt osztalyokba soroldsa az alabbiak
szerint torténik:

1. biztonsagi osztdlyba | 2. biztonsagi osztalyba | 3. biztonsagi osztalyba
tartozo eszkozok, | tartozdéd eszkozok, | tartozd eszkozok,
programok programok programok
Eszkoz, software, | szerver e-Collekt szamitogép allomas,
rendszer tdmogatd eszkdzok
Altaldnos A szerver mikodése a | A Tarsasag altal | A Tarsasag
rendszer legalapvetébb | megvasarolt kovetelések | munkavallaldi napi
kritériuma, hisz  a | adatkezeléséhez munkdjukat a Tarsasag
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rendszer Osszes tovabbi | sziikséges altal biztositott és az
eleme erre épiil. A | irodaautomatizalasi informatikai  rendszer
szerver kiesése esetén a | alkalmazas. Az | részét képez6
Tarsasdg a mukodését | alkalmazasban tarolt | szamitogépes allomason

Vészhelyzeti Kiils6 | kezelése  gyorsabb  és | allomasok

beliil fel tudja allitani. | dokumentaciobol is | munkavégzés.
kinyerhetdk.
Karbantartast, javitast | Rendszergazda Support nem sziikséges

végz0 személy

Karbantartas, javitas | Bejelentést koveté 24 | Bejelentést kovetd 1 oran | nem sziikséges

szerz8dés szerinti ideje | éran beliil beliil
Tarolt adatok partnerek adatai, | vasdrolt kovetelésekre | nem torténik adattarolas
megkotott vonatkozd adatallomany

szerzGdéseket,  belso
szabalyzatokat,

munkavallalok adatait,
biztositasok adatait,
kotvényeit és  mas

legmagasabb
biztonsagi foka
adatokat
Hozzaférésijogosultsag | IBSz 9. sz. fiiggelék | IBSz 9. sz. fliggelék | nincs szabalyozva
alapjan alapjan

A Tarsasag altal hasznalt informatikai rendszerek nem nyujtanak tigyfelei vagy partnerei szamara
kozvetlen szolgaltatast, az egyes hardver eszkozok, a tarsasag dolgozoi tevékenységét segitd
eszkozok. Annak biztositasa érdekében, hogy minden a Tarsasagnal hasznalt informatikai elem
megfeleléen miikodjon, a dolgozoknak munkdjuk soran megfeleld koriiltekintéssel kell eljarniuk,
amennyiben pedig az atlagos/szokasos miikodéstdl valo eltérést észlelnek, arrdl kozvetleniil a Vezet6t
és a Rendszergazdat értesiteniiik kell.

5.7. Az adatcsere egyéb formai

Megfeleld eljarasokkal és ellendrzé eszkozokkel gondoskodni kell a tavkozlési és adatatviteli
eszk6zokon keresztiil  kicserélt informaciok védelmér6l. Az informacidé nem biztonsagos
felhasznalasanak lehetséges okai: a sziikséges ismeretek hianya, az ilyen eszk6zok hasznalatara
vonatkozd iranyelvek és eljarasok nem kellé ismerete.

Figyelembe kell venni azt az eshetOséget is, hogy a tavkozlési eszkozokben bekovetkezd ilizemzavar,
az eszk0zok tulterheltsége vagy a kapcsolat kimaradasa esetén a folyamatos iizletmenet megszakadhat,
valamint illetéktelen személyek is hozzaférhetnek a kiilonbozo lizleti informaciokhoz.

A munkavallalok a tavkozlési és adatatviteli eszkozok hasznalata soran kotelesek a kovetkez6
iranyelveket és eljarasi szabalyokat betartani:

az IBSZ-ben rogzitett | adatok  ilyen  jelleglh | végzik. A szamitdgép

Helyszinen vagy az ott | hatékonyabb, azonban az | informatikai  rendszer
tarolt Biztonsagi | alkalmazas kiesése esetén | végpontjai, itt torténik
Mentés alapjan 72 6ran | az adatok a papir alapti | az  adatokkal  valo
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5.7.1 Telefon

- Tekintettel arra, hogy nem hozhatnak nyilvanossagra mindsitett adatokat, a
telefonbeszélgetések soran iigyelniiik kell:

o a kozvetlen kornyezetikben tartozkodd emberekre, kiillondsen
mobiltelefon hasznélata soran

o a telefonbeszélgetések lehallgatasara és  letapogatd  eszkdzok,
vevokésziilékek alkalmazasara

o ahivott félnél tartozkodo személyekre.

- Ne folytassanak bizalmas telefonbeszélgetéseket nyilvanos helyeken vagy nyitott
irodakban.

- Telefonbeszélgetéseket az erre akalmazott rendszeren kersztiil végzi, melyrdl rogzitett
felvétel késziil, és az adatvédelmi tv. lehetoségei szerint megdrzésre keriilnek.

5.7.2. Fax

A faxgépek hasznalata 2022. julius 01-vel a technologiai fejlddés miatt megsziinik!

5.8. Hozzaférési jogosultsagok szabalyozasa
Az adatok és az lzleti folyamatok elérését az iizleti és biztonsagi kovetelmények alapjan kell
ellendrizni. Ennek soran meghatarozasra keriiltek az adatok elérésére, terjesztésére és engedélyezésére

vonatkozo6 altalanos iranyelvek.

Az informaciés rendszerek illetéktelen elérésének megakadalyozasa érdekében megfeleld,
dokumentalt hozzaférési rendszer keriilt kialakitani.

A tarsasag olyan be- és kijelentkezési eljarast, alkalmaz, ami csak egyedi titkos jelszoval torténhet és
beazonosithato.

5.8.1. A jogosultsagok kezelése

Az egyes biztonsagi osztalyokban a kovetkez6 a standard jogosultsagokat kell értelmezni:

5.8.2. Alapbiztonsagi osztaly
Ebben az osztalyban minimalisan a kdvetkezo jogokat kell megkiilonbdztetni:

- olvasasi jog (betekintés)
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- létrehozasi jog
- modositasi jog

- torlési jog

5.8.3. A felhasznaléi jelszavak kezelése

Az informatikai rendszerekben a felhasznalok hitelesitésének alapveté modja a tarsasagnal tehat a
jelszé megadasa.

A felhasznaloi jelszavak kezelésére a kovetkezo szabalyokat kell betartani:

- A felhasznalonak kotelezden ala kell irnia egy nyilatkozatot, amelyben felel6sséget vallal
személyes (esetleg csoportos jelszavainak) bizalmas kezelésére.

- Belépéskor megkapott, illetve ideiglenes jelszo atadasa csak biztonsagos csatornan
torténhet, a felhasznal6 eldzetes azonositasa utan. Az ideiglenes jelszavak csak az adott
munkanap végéig lehetnek érvényesek, megvaltoztatasuk kotelezo.

- Telefonon, illetve elektronikusan alairatlan e-mailen torténd kérésre, jelszovaltoztatds nem
kezdeményezhetd.

- A felhasznalénak minden esetben vissza kell igazolnia Uj jelszavanak az atvételét
ellendrizhetd ton (pl. e-mail), vagy személyesen.

- A jelszonak minden felhasznalé szamara szabadon megvaltoztathatonak kell lennie.

- A felhasznaldi jelszavakkal kapcsolatban (amennyiben az adott rendszerben erre lehetdség
van) biztositani kell, hogy a kovetkezo kovetelmények szabalyozasa megtorténjen:

o minimalis jelszohossz megadasa

o egyedi jelszo (torténeti tarolas)

o akozponti jelsz6 megadas utani els6 bejelentkezéskor a jelszo kotelezd cseréje
o ajelszé minimalis és maximalis ¢lettartama

o ajelszo zarolasa

o ajelszo képzési szabalyainak meghatarozésa

- A szamitogépes rendszerekben a jelszavakat tilos nyilt forméaban tarolni. A jelszofajlokat
megfeleld rejtjelezési védelemmel kell ellatni.

- A jelszavakat vagy a jelszofajlokat a halozaton nyilt, olvashaté forméban tovabbitani tilos.
A felhasznaldi jelszOd szerkezeti szabalyaival (bonyolultsag) szemben tamasztott
kovetelményeket minden esetben az hatdrozza meg, hogy milyen a kiszolgalon tarolt
adatok érzékenységi besorolasa és ebbdl kovetkezden a kiszolgald informatikai biztonsagi
osztalyba sorolasa.

- A felhasznalo azonositok és jelszavak rejtjelezetlen formaban vald tarolasa a szervezet
rendszereiben szigortian tilos! Felhasznaloi azonositok, jelszavak, rejtjelez6 kulcsok és az
ehhez tartozo jelszavak biztonsagi masolatai lezart, lepecsételt boritékban, minimum
zarhat lemez- vagy pancél-szekrényben tarolhatok. A lezart boritékot a lezaronak ala kell
irni, a lezaras datumanak feltiintetésével.
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5.8.4. A felhasznal6 hozzaférési jogosultsagainak ellendrzése

A felhasznalok tényleges hozzaférési jogosultsagat:

Rendszeresen, évenként ellendrizni kell.

Rendszeresen ellendrizni kell, hogy privilegizalt jogokkal csak egyedileg azonosithato
felhasznalok, csoportok és eszkdzok rendelkezhessenek.

rrrrr

szerepkornek megfeleléen modositani kell.

Az ellendrzést a szervezeti egység vezetdje altal kijeldlt személy végzi el, és az
ellendrzések eredményérdl a éves jelentésében szdmol be a Biztonsagi Vezetonek.

5.8.5. A felhasznalé feladatai

A felhasznalonak meg kell akadalyoznia az illetéktelen felhasznaléi hozzaférést az
informatikai rendszer er6forrasaihoz.

A Dbiztonsag hatékonysagahoz nélkiilozhetetlen az engedéllyel rendelkezé felhasznalok
egylttmiikodése.

A felhasznaloknak ismerniiik kell a hozzaférés hatékony ellendrzésére alkalmas eszkdzok
hasznalatat, kiilonds tekintettel a jelszavak hasznalatara és a felhasznalo kezelésében 1évo
berendezések biztonsagara.

5.8.6. A jelsz6 hasznalata

Az tarsasag informatikai rendszereit hasznalo valamennyi felhasznalonak a kovetkezo jelszohasznalati
szabalyokat kell betartania:

- A jelszavakat bizalmasan kell kezelni, azok mdas személyeknek nem adhaték meg,
nyilvanossagra nem hozhatok.

- A

jelszavakat (a biztonsagi masolat kivételével) nem szabad felirni, papiron tarolni.

Amennyiben ez elkeriilhetetlen (pl. a kezdeti jelszd), akkor gondoskodni kell a jelszd zart
boritékban torténd, biztonsagos tarolasarol. Ezektol eltérden a legmagasabb jogosultsagot
biztosito felhasznaldi azonositok esetén a jelszavakat kotelezo zart boritékban, két példanyban,
azokat két kiilonb6z6 helyen, lemez- vagy pancélszekrényben tarolni.

- Amennyiben a felhasznalo azt gyanitja, hogy jelszavat valaki megismerte, azonnal le kell
cserélnie azt.

- A jelsz6 kiviilallo szamara ne legyen egyszeriien kitalalhato, ne tartalmazzon a felhasznald
személyére utald informaciokat (pl. neveket, telefonszamokat, sziiletési datumokat),
Osszefiiggd szovegként ne legyen olvashato.

- Legalabb 3 havonta rendszeresen cserélni kell a rendszerben hasznalt felhasznaloi jelszavakat,
keriilve a kordbban hasznalt jelszavak ismételt vagy ciklikus hasznalatat.
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- Elso bejelentkezés alkalmaval a kotelezo jelszocserét végre kell hajtani.
- Automatikus bejelentkezési eljarasok nem tartalmazhatnak felhasznaloi jelszot.

- Amennyiben a munkadllomédsokon a hitelesitési folyamatban a beirt jelszo olvashato (az
alkalmazas nem rejti el megfelelden a jelszot), az alkalmazas tizemeltetdjének figyelmeztetése
alapjan, a felhasznal6 kdoteles gondoskodni arrdl, hogy mas illetéktelen személy ne lathassa
meg az altala beirt jelszot.

5.8.7. A biztonsagos jelszohasznalat szabalyainak tudatositasa

A felhasznalokkal tudatositani kell, hogy mindazon miiveleteket, melyeket az 6 azonositdjaval és
jelszavaval masok hajtanak végre, az informatikai rendszer az 6 "terhére" konyveli el, és azokért
személyesen felel. Amennyiben a felhasznalo tobb hitelesitést igényl6 alkalmazast hasznal, lehetdség
van a felhaszndl6 szamara egyetlen, kelld hosszusagu és bonyolultsagu jelsz6 alkalmazésara az Gsszes
rendszeren. Az ilyen rendszerekben hasznalatos jelszavak hossza minimum 12 karakter legyen, ezen
kiviil vegyesen tartalmaznia kell alfabetikus és numerikus karaktereket is. Fokozottan iigyelni kell
arra, hogy ne tartalmazzanak egymast kvetd azonos karaktereket.

5.10. Monitoring

5.10.1. A biztonsagi monitoring kezelése és a rendszer hasznalata

Az illetéktelen hozzaférések, a tiltott tevékenységek kisziirése érdekében:

rrrrrr

megfigyelhetd eseményeket, hogy adott esetben bizonyitékul szolgaljanak a biztonsagi
események kivizsgalasdhoz, és segitséget nyljtsanak a szabalyzat aktualizalasdhoz.

- A rendszer nyomon kovetése tegye lehetové az ellenérzé eszkdzok hatékonysaganak

rrrrr

- A biztonsagi monitorrendszert csak a rendszergazda végezheti, és az 6 tevékenységét is
naplozni kell.

5.10.2. Eseménynaplozas

A rendkiviili és a biztonsagossagot fenyegetd eseményeket eseménynaploba kell bejegyezni. A
hozzaférés nyomon kdvethetdsége érdekében a naplot meg kell Grizni.

- Az elszamoltathatdsag és auditalhatésag biztositasa érdekében a regisztralasi és a naplozasi
rendszert (biztonsagi naplo) ugy kell kialakitani, hogy abbdl utdlag megallapithatoak legyenek
az informatikai rendszerben bekdvetkezett fontosabb események, kiilonds tekintettel azokra,
amelyek a rendszer biztonsagat érintik. Ezaltal ellendrizni lehet a hozzaférések jogosultsagat,
meg lehet allapitani a felel0sséget, valamint az illetéktelen hozzaférés megtorténtét vagy
kisérletét.
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- A naplozasi rendszernek alkalmasnak kell lennie mindegyik felhasznald vagy felhasznaloi
csoport altal végzett miivelet szelektiv regisztralasara. A kovetkezd eseményeket feltétleniil
naplézni kell:

o rendszerinditasok, - leallitasok

o rendszerora-allitasok

o Dbe- és kijelentkezések

o programleallasok

o az azonositasi €s a hitelesitési mechanizmus hasznalata

o hozzaférési jog érvényesitése azonositoval ellatott eréforrashoz

o azonositoval ellatott er6forras létrehozédsa vagy torlése

o felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik

o a felhatalmazott felhasznalok (pl. rendszeradminisztratorok) olyan
miiveletei esetén, amelyek a rendszer biztonsagat érintik

- A biztonsagi naploban az egyes eseményekhez kapcsoléddan a kovetkezd adatokat is
rogziteni kell:

o a felhasznald azonositasa és hitelesitése esetén:

datum

idépont

a felhasznal6 azonositoja

az eszkdz (pl. terminal) azonositdja, amelyrdl az azonositdsi és
hitelesitési mivelet kezdeményezése tortént

5. ahozzaférési miivelet eredményessége vagy sikertelensége.

Rl o e

5.10.3. Alapvet6é naplézasi kovetelmények:

- kertiiljon napldozasra az 6sszes tevékenység

- a naplofajlok tartalmat megadott idéintervallum alapjan, képerny6n és nyomtatén is meg
lehessen jeleniteni

- anaplédllomanyokat tilos megsemmisiteni, feliilirni, modositani, azokat archivalni kell
- anaplédllomanyok kodoltak, ellen6rz6 osszeggel ellatottak legyenek

- a fokozott és kiemelt biztonsagi osztalyba sorolt rendszerek biztonsagi naploit egy masik
szamitogépen is tarolni kell (annak érdekében, hogy védve legyenek a torlés és illetéktelen
hozzaférés ellen), ennek megvalositasaért az Informatikai Vezetd felelos

- rogziteni kell a hibas bejelentkezési kisérletek szamat

- sziikség van egy olyan nyilvantartasra, melybdl lekérdezhetd, hogy adott képerny6hoz
melyik felhasznaloéi csoport és milyen joggal férhet hozza; illetve egy olyan
nyilvantartasra, melyb6l az kérdezhet6é le, hogy egy adott felhasznaldi csoport mely
képerny6khoz és milyen joggal férhet hozza

- rogziteni kell a jelszocsere datumat.

- A biztonsagi naplo adatait rendszeresen, de legalabb évente egy alkalommal ellenGrizni és
archivalni kell.
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- A Dbiztonsagi naplod értékelése soran meg kell hatdrozni, hogy mely eseményeket kell
jegyzokonyvezni, melyek azok az események, amelyek szankciokat vonnak maguk utan,
¢és mik ezek a szankciok.

- A biztonsagi naplok alapjan felvett jegyzokonyveket archivalni kell, és ennek sordn a
megdrzési hataridoket meg kell hatarozni.

- A biztonsagi eseménynaplé (naplofajl) és a jegyzokonyvek adatait védeni kell az
illetéktelen hozzaféréstol.

- A biztonsagi esemény naplofajlok vizsgalatahoz és karbantartasahoz a rendszernek

crer

allapotanak regisztralhatonak és dokumentalhatonak kell lennie.

- A rendszerben a biztonsagi esemény naplofajlok auditalasahoz sziikséges eszkozoknek
lehetdve kell tenniiik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

- Ki kell alakitani a biztonsag bels6 ellendrzésének rendszerét, amely soran meg kell
hatarozni a feliigyeleti és megel6zési tevékenységek eljarasrendjét.

5.10.4. Az informatikai rendszer hasznalatinak nyomon kovetése

A felhasznalok altal elvégzett tevékenységeket az ellendrizhetdség érdekében rogziteni, naplozni kell.

Az informatikai rendszer {izemeltetésérdl (a biztonsagi naplé mellett) izemeltetési naplot kell
vezetni, amelyet az informatikai szervezeti egység felelds vezetdjének rendszeresen ellendriznie kell.

Az informatikai rendszer iizemeltetésérél nyilvantartast (adatkérések, szolgaltatasok,
feldolgozasok stb.) kell vezetni, amelyet az arra illetékes személynek (rendszergazda) rendszeresen
ellendriznie kell.

5.10.5. A datum és az ido beallitasa

crcr

Kiemelt figyelmet kell forditani az operacidos rendszer ¢és alkalmazas dokumentacidjanak
figyelembevételével a rendszerdatum és id6  bedllitasara, mert minden tevékenység
visszakereshetdségének alapja a hiteles, pontos datum és idd. A rendszerdatum és az id6 beallitasara
kizarolag a vezetd altal kijelolt munkatarsak jogosultak, az idopont beallitasat jegyzOkonyvezni kell.

5.11. Az adatok mentési rendje

A bevitt és hafelhasznalt adatokat a munkatarsak kotelesek a szamitogépen munka végeztével
elmenteni.

A tarolt adatadllomanyrél minden munkanapot kovetd éjszaka 24 drakor magnesszalagra
mentés késziil (tovabbiakban: Mentés), amely mentés az el6z6 hét azonos napi mentését
feliilirja. Heti egy magnesszalagos mentést a Tarsasag székhelyén 1év6 pancélszekrénybe
helyeziink el.
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Minden hénap utolsé munkanapjardl késziilt mentés (tovabbiakban: Biztonsdgi Mentés) a
Vészhelyzeti Kiils6 Helyszinen keriil elhelyezésre. A Biztonsagi Mentés a vasarolt
kovetelésekre vonatkozd adatokon tul tartalmazza a Tarsasag mindennapi mikodéséhez
szitkséges adatokat, igy példaul: partnerek adatait, a megkotott szerzdédéseket,
munkavallalékra vonatkozé informacidkat és elérhetségeket, illetve biztositasokat. A
Biztonsagi Mentés lehetévé teszi, hogy egy esetleges adatvesztést — vagy akar teljes
adatvesztést — kovetden a teljes adatallomany helyreallithaté legyen maximum 1 hénapnyi
adatvesztés mellett (RPO). A Mentéseket illetve a Biztonsagi Mentéseket 60 honapig Orizziik,
ezt kovetéen azok megsemmisitésre keriilnek.

Fontos tovabba kiemelni, hogy az elektronikus adatok minden esetben papiralapt

informacidhordozoval alatamasztottak. Barmelyik informatikai rendszer hibdja, totalis
kieséses esetén a papir alapti dokumentaciobol az adatok ismételten, hibatlanul eléallithatdak.

(Adattarolasrol szold részletes szabalyozas: Jelen Szabalyzat 3. pont)

6. Miikodésfolytonossagi terv (BCP)
A rendszerelemek védelmére leirtakon til az alabbi intézkedéseket hozta a tarsasag.
6.1. Infrastruktirahoz kapcsolédo védelmi intézkedések:

- szamitogépet tartalmazd helyiségekbe vald belépés rendjének szabalyozasa

A szamitogépek elhelyezésénél megkiilonboztetjiik a dolgozok egyéni munkaallomasait és
a kozponti géptermet (szerver szobat). Az irodak fébejaratat éjjel-nappal zarva kell tartani.
A beléptetés kodolt elektromos beléptetd rendszerrel rendszerrel torténik. Belépni csak
azonositasa utdn, munkaidé utan pedig egyéni koddal, a beléptetd rendszer altal
azonositott modon lehet.

Illetéktelen személyeket az irodaba, ahol szamitogép, telefon, vagy mas adathordozd van
feliigyelet nélkiil nem lehet hagyni. Targyalokban személyi szamitogép nem helyezhetd el.

A helyiségeket tlizjelzo és betorésvédelemmel lett ellatva.

- kozponti géptermek védelmi elbirasai
A biztonsagi ajtoval és zarral védett gépterem mindig zarva van, csak a hozzaférésre
jogosult személyek (informatikusok) léphetnek be a recepcion 6rzott kulcs ill. névre
kiadott kulcs hasznalataval. Tlizvédelmi okokbol a recepcion egy kulcsnak hozzaférhetod
helyen kell lenni. Kiadni csak arra jogosult személynek lehet.

- aramellatas szolgaltatasi rendje

Az ingatlan aramellatasat a kozponti halézatrdl biztositott. Az aramkimaradas esetére
minimum 10 perc athidalasara képes tartalék sziinetmentes aramforras van.

- telefon kapcsolodas feltételei

Onallé telefonkdzpont biztositja a telefonhélézatra kapcsolodast.
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- tarolo helyiségekre vonatkozo eléirasok

A téarold helyiségeket, biztonsagi zarral, az iroddkhoz hasonlé berendezéssel vannak
ellatva. A legfontosabb iratokat tartalmazo iratszekrénynek zarhatok. Kulcsot a kijeldlt
felelds vezetd kezeli.

- beléptetd rendszer

Az irodaba egyéni koddal, vagy személyes beliilr6l beengedve lehet belépni. Munkaidd
utan meg lehet allapitani a ki-belépok személyét. A belépok kozotti jogosulatlan kodcesere
nem torténhet.

- hozzaférés-jogosultsag ellen6rzo rendszer

Az egyéni munkahelyek egyéni jelszorendszerrel védettek. Csoportos munkahely nincs. A
rendszergazda jelszavat csak a rendszergazda és a cég vezetdje ismerheti. A rendszergazda
jelszavat pancélszekrényben, zart boritékban is 6rizni kell rendkiviili események esetére.

- rendszeres napl6zas

A szamitogépekhez vald hozzaférést rendszeresen naplozasa torténik. A naplozas
eredményét az adatbiztonsagért felelos személy (adatvédelmi felel6s) ellendrizni.

- ellenOrzés

A szamitogépek kezelését, hozzaféréseket a rendszergazda, és biztonsagvédelmi felelds
havonta, belso ellen6rzés idoszakonként ellendrzi. (lasd 8. sz. fiiggelék)

6.2. Hardverekhez kapcsolodo6 védelmi intézkedések:
- kezelési elbirasok

A hardver eszk6zokrdl azonositoval ellatott nyilvantartast vezetiink, amit évente leltarozni
és azonositani kell. A gépeket, berendezéseket csak illetékes, kiképzett személyek
hasznalhatjak. A kezeléshez eldirt szamitastechnikai ismeretek el vannak irva. (4. sz.
fiiggelék)

Mobil berendezések (laptop, fényképezdgép) esetén kizardlagos adatokat nem lehet
tarolni. Az allomanyait a szamitogépekre is fel kell tenni. Egyéni kod hasznalata,
amennyiben muszakilag megoldhaté miikddtetni kell. Eltulajdonitas esetén a rendérséget
értesiteni kell.

A felhasznalok a berendezéseket nem javithatjak, kizarolag szakember és szakszerviz , az
adatvédelem biztositasat szem el6tt tartva.

- szallitasi rend

A hardvereket csak megbizhatd, leinformalhato, ismert helyrél, szamlaval és szarmazast
igazolo okirattal, garanciajeggyel lehet beszerezni, amit a kijeldlt, beszerzésekért felelds
rendszergazda koteles feliigyelni. Egyéb beszerzés esetén is ki kell szakmai véleményét
kérni. Torekedni kell arra, hogy 2-3 megbizhato, kivalasztott szallitonal tobb ne legyen.
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- felhasznaldi terminalokra vonatkoz6 el6irasok

Minden dolgozé a sajat munkahelyi gépét hasznalhatja csak. Sajat gépen, sajat vagy
idegen programot telepiteni, futtatni nem lehet. A szerver lehet az egyik szamitogép ha
még nincs kdzponti szerver.

- kozponti gépekre vonatkozo szabalyok

Kozponti gépekhez csak az arra illetékesek, a rendszergazda zart boritékban
pancélszekrényben 6rzott kddjaval férhetnek hozza.

6.3. Adathordozokhoz kapcsolédé védelmi intézkedések:
- floppyk, méagnesszalagok, cd-k, dvd-k egyéb adathordozok hasznalatanak rendje
Az adatokat tartalmazo adathordozokat zart szekrényben, katalogizalt formaban kell

tarolni. Egyéni felhasznaldnal adathordozo csak a felhasznalas céljabol ideiglenesen lehet.
Az adatok torolhetdségérol a munkahely, csoport vezetdje felel.

- ismételt ellendrzések
A mentések megtorténtét a biztonsagért felelds személy havonta koteles ellendrizni.
- eldirdsok a felhasznal6 szamara
Amennyiben felhasznald adatvesztést észlel, haladéktalanul koteles munkahelyi
vezetdjének, vagy kozvetlen az informatikus munkatarsnak jelezni a problémat.

6.4. Dokumentumokhoz kapcsolodo védelmi intézkedések:
- rendszerleirasok kezelési, tarolasi rendje
A rendszer mukodésérol, felépitésérdl aktualizalt rendszerleirast koteles az informatikai
részleg vezetni, amit elzart, de rendkiviili esemény esetén az illetékesnek hozzaférheto
helyen kinyomtatott és elektronikus formaban is 6rizni kell. A rendszerleiras folyamatos
karbantartasaért az informacio biztonsagaért felelds személy felel.

6.5. Szoftverekhez kapcsolodé védelmi intézkedések:
- rendszerprogramok bevezetésének, hasznalatanak rendje
A tarsasagnal hasznalt sajat fejlesztésti egyedi szoftver nincs jelenleg.
- alkalmazoi programok bevezetésének rendje
A sajat program hasznalatat minden illetékes dolgozé betanitasat a kijeldlt vezetd végzi. A
program modositasa esetén az informatikus feladata csoportos, vagy egyéni oktatason a

modositasok és az 0j hasznalati szabalyok ismertetése.

- virusellenérzési folyamatok szabalyozasa
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A virusellenérzés ¢és spam sziirés a kozponti szervereken az informatikus altal
meghatarozott az aktualis védelmi szintnek megfelel6 modon torténik, ahol a
beallitasoknal gondoskodni kell az alland6 megfeleld frissitésrol.

- virusészleléssel kapcsolatos viselkedési eldirasok

A dolgozok megfeleld tajékoztatast kapnak arrdl, hogy amennyiben virus jelenlétét
észlelik a géphaszndlat azonnali felfiiggesztését és informatikus bevonasat kell
alkalmazni.

- Dbiztonsagot eldsegitd programok hasznalatanak rendje

Gondoskodni kell a megfelel6 tiizfal védelemrdl is, amiért az informatikus felel.

- egyéb célu programok hasznalatanak rendje

6.6. Adatokhoz kapcsolédé védelmi intézkedések:
- sajat dolgozokrol vezetett nyilvantartasi eldirasok

A dolgozoknak munkaszerzodéskor titoktartasi nyilatkozatot kell tenni. Vezet6i munkakor
betdltés¢hez erkolesi bizonyitvany megléte feltétel.

A sajat dolgozok munkaallomasaikon vald belépéskor, bejelentkezéskor egyéni jelszot
kotelesek hasznalni, ami nem lehet trivialis €s nem adhaté mdasnak at. A jelszavakat
rendszeresen valtoztatni kell. A munkaallomasok elhagyasa utan 5 perccel automatikusan
a gépek kikapcsolnak és csak ismételt belépéssel lehet Ujra dolgozni. A jelszohasznalat
szabalyait az 5.felyezet tartalmazza.

- egyéb személyekrol vezetett nyilvantartasi eléirasok

A szamitdgépekhez kiilsé dolgozo csak a vezetGség jovahagyasaval sajat az informatikus
altal adott jelszdval torténhet.

- adatbeviteli el6irasok, adatfeldolgozasi el6irasok

sziinetmentes aramforrast kell biztositani.

Az adatbevitel, adatfeldolgozas jogossdgat a munkahelyi vezeték napi szinten
szabalyozzék. Nem modosithato dllomanyokat irasvédettséggel kell ellatni.

- adat kiadasra vonatkozo6 el6irasok

Adatokat tigyfélnek az tigyintézOk adhatnak az iizletszabalyzatban rogzitett modon. Az
adatok kiadasanak egyéb eseteit az adatvédelem szabalyozza.

A rendszeres mentéssel az esetleges adatvesztések megakadalyozhatok, a véletlen torlés
ellen a szamitogép beallitasaval és a torlések visszakeresésével kell védekezni. A
beallitasok elvégzése az informatikusok feladata.
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- hozzaférés-jogosultsagok ellenérzése

A hozzaféréseket csoportszinten allitjdk be az informatikusok, a hasznalatot a csoport
munkdjaért felelds vezetd végzi.

6.7. Kommunikaciohoz kapcsolodo védelmi intézkedések:
- adattovabbitasi eldirasok
A tarsasag adattovabbitdsra, postat, telefont, faxot, Internet halézatot hasznal. Az
adatatvitel mindig dokumentalt, iktatott, naplozott formaban torténik. Mindet adatnak utan
kereshetonek, nyomon kdvethetdnek kell lenni. Az adatok tovabbitasa eldtt a fogadod
félreérthetetlen azonositdsa sziikséges. Betelefonalonal azonositasra alkalmas adat
bekérése sziikséges.
- adatfogadasi szabalyok
A tarsasag adatok fogadasara postat, telefont, faxot, Internet halézatot hasznal. Az
adatatvitel mindig dokumentalt, iktatott, naplozott formaban torténik. Mindet adatnak utan

kereshetének, nyomon kovethetdnek kell lenni.

- mindsitett adatok tovabbitasanak rendje adatforgalom korlatozasara vonatkozo
szabalyozas

Mindsitett adat csak postai Gton, tértivevénnyel adhato vagy veheto at.

- azonositas ¢és hitelesités
Az adatok tovabbitasa elétt a fogado félreérthetetlen azonositisa sziikséges.

Betelefonalonal azonositasra alkalmas adat bekérése sziikséges.
Fontos iratok tértivevénnyel valo kézbesitése.

- Tazfal

Tulzfal hasznalata. Tartalék Internet szolgaltatd eléfizetése. Mobil telefon kapcsolat, mit
tartalék telefonkapcsolat.

6.8. Személyekhez kapcsoldodo védelmi intézkedések
- azlizemeltetd személyzet feladatai, kotelességei

az informatikai {izemeltetést szerzodéses rendszerben kiilsd szolgaltatdé biztositja.
Feladatait a vallalkozasi szerz6dés szabalyozza.

- arendszergazda feladatai, kotelességei
A rendszergazda feladatait a szerz6dés tartalmazza.

- az adatvédelmi megbizott(ak) feladatai, kotelességei
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Az adatvédelmi és informdaciobiztonsagi felelds feladatait, feleloségét, hataskorét a
szerzOdése tartalmazza

- akarbantartd, segéd személyzet kotelességei, feladatai

Megfelel6 munkaszerzddés, vagy vallalkozoi szerz6dés tartalmazza.

7. Uzletmenetfolytonossag (BCP)

Jelen pont célja hogy biztositsa a Medicredit Zrt. iizleti folyamatainak zokkendmentességét,
valamint, hogy megadja a teenddket a keletkezett ledllas kovetkezményeinek és a folyamat
megszakadasanak megsziintetésére. Jelen pont azon eseményekre tér ki, amelyek a fontosabb
iizleti folyamatok megszakadésat okozzak, illetve okozhatjak.

7.1. Uzletmenetfolytonossagi esemény:

olyan esemény, amely a tarsasag szolgaltatasi folyamatainak megszakadasat okozza, illetve
okozhatja. Ezek az események (a kockézatfelmérés eredményei alapjan):

Epiilet kiesés
e FEpiilet (vagy egy része) megsemmisiil, vagy sériilése akadilyozza a szolgaltatast (pl.
foldrengés/falak megroggyandsa, bedzas, arviz miatt),
e Terroresemény, haboru, rendkiviili allapot
o Beléptetd rendszer meghibasodasa,
e Tiz

Aramellatas Kiesése,

o [T infrastruktara kiesés

e Halozati infrastruktara kiesés, hiba

e Uzleti kritikus programok lealldsa

e Egyéb megszakadast okoz6 hardver hiba, leéllas
e Szoftver hiba, leallas, virusfertdzés

Alkalmazas Kiesés

e Back Office rendszer
e File szerver
e Levelezés

Kommunikacié megszakadas

e telefonvonalak,
o zart halozat (és szerver kapcsolat),
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Human eroforras

o [T iizemeltetésért felelos személy kiesése, szoftverfejlesztok kiesése
e Tovabbi kritikus folyamatokban résztvevok felsorolasa

A fenti események alapvetden kétféle kovetkezménye lehet:

e A tarsasag irodajaban kiesés torténik és emiatt nem lehet ott munkat végezni,
e A szerverek lizemeltet6jénél vagy az internet kapcsolatban torténik olyan esemény, ami a
rendszerek elérését megakadalyozza.

Elsé esetben a rendszerek elérhetdek, igy a Medicredit Zrt.- anyavallalatanak telephelyén |,
bérelt laptopokkal lehet munkat végezni. A masodik esetben a munkavégzés papir alapon
folytatodhat addig, amig a kapcsolat ill. a rendszerek helyre nem allnak.

Az lizletileg kritikus szolgaltatasokra és az ezeket tamogatd belsd szolgaltatasokra altalanossagban a
folytonossagi kovetelmény az, hogy nagyobb kiesés ne legyen. Az egyéb, iizletileg nem kritikus
szolgaltatdsokra vonatkozoan a kiesés ennél nagyobb is lehet.
A szolgaltatasok folytonossaga szempontjabol meghatarozéd tevékenységek, infrastruktira elemek,
szolgéaltatasok:

e Back office rendszer

e Front Office rendszer

7.2. Uzletmenetfolytonossagi események kezelése:

7.2.1. Helyettesitési rendszer

A tarsasag vezetése a szervezeti egységek vezetdivel egylitt hatarozza meg a kiemelt tevékenységek
folytonossagahoz sziikséges helyettesitési kovetelményeket és egyben gondoskodnak felkésziilt
munkatarsak rendelkezésre allasarol.

7.2.2. Tartalék eszk6zok beszerzése

Az lzemeltetést végzo kiilsd partner a meghatarozott tevékenységek tamogatasahoz, a fentiekben
meghatarozott folytonossagi kovetelmény figyelembe vételével hatirozza meg a tartalékeszkoz
igényeket. Jelenleg a redundans eszkozpark, az Osszes egyedi eszkO6z meghibasodasi lehetOség
helyettesité megoldassal valo kivaltasa a megoldas.

7.2.3. Kiilsé szolgaltatokkal megallapodas

Az lizemeltetést és a szoftver tamogatast végzo felekkel szerzodéses kovetelmény a folytonossagi és
rendelkezésre allasi kritériumok teljesitést. Ennek szerzodésben valdé megjelenése az {igyvezetd
feladata és felelossége.

7.2.4. Adat és rendszer helyreallitas feltételeinek kialakitasa

7.2.4.1. Az informatikai rendszer ajrainditasa
Az Ujrainditas 1épéseinek folyamédn az érintett szervezeti egység(ek) vezetd(i)t az informatikai
biztonsagért felelés munkatarsnak rendszeresen tajékoztatnia kell az Gjrainditas pillanatnyi allapotardl,
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¢s a munka folytatasanak varhat6 idépontjarol, hogy azt az Ujrainditas befejezése utan haladéktalanul
el lehessen kezdeni.

7.2.4.2. A miikodési és informatikai eréforrasok prioritasai

A prioritasok fligghetnek a karesemény fajtajatol és a teljesitési hataridoktol. Ezért az informatikai
biztonsagért felelés munkatirs a sorrendet modosithatja, a sebezhetdségi ablakok, a karesemény
jellegének, a miiszaki lehetdségek és a munkaterv figyelembevételével.

7.2.4.3. Akciotervek
Jelen pontban az egyes alkalmazasok kiesése esetén végrehajtand6 feladatok szerepelnek. Tovabba a
kiesett alkalmazas visszaallitasahoz sziikséges legfontosabb informaciok.

A tarsasag informatikai rendszerei az alabbi szerverkiépitéssel iizemelnek. Ahol a kritikus alkalmazas
nem szerver, hanem kliens kdrnyezetben fut, ott kiilon jeloljik.

Az alapkoncepcio, hogy visszadllitds soran a szerverekrdl késziilt legutolsd teljes mentések
visszatoltésével kell a miikodés folytonossagot biztositani. Amennyiben ez valamiért nem tud
megvaldsitani, akkor kell az egyes rendszerkomponenseket ujratelepiteni. Mentések visszatoltéséhez
sziikséges a halozat, az Irodai szerver (mentdszoftver) a mentdegység, a mentési adathordozo és a
célgép.

I. Kategoria: Kiildetéskritikus rendszerek
Back-Office rendszer
Az elsé fazisban nem keriilnek visszaallitasra a teszt és fejlesztoi kornyezetek.

Irodai kdrnyezet szolgaltatasai
Az elso fazisban nem keriilnek visszaallitasra a teszt és fejlesztoi kornyezetek.

Tiizfal és halézat, internet elérés
Az elsé fazisban nem keriilnek visszaallitasra a teszt és fejlesztoi kornyezetek.

Munkaallomasok
A tarsasag részére lizletmenetfolytonossagi esetére biztositando hordozhat6 szamitogépek szama 2 db
Az igényelt minimalis konfiguracio:

o Intel Cor. p4

I1. Kategoria: Lényeges rendszerek
e Fajlszerver szolgaltatas
e Levelezési szolgaltatas
e Front-Office rendszer

7.2.4.4. Helyreallitasi Fazis

A Helyreadllitasi fazis tevékenysége az informatikai szolgéltatasok eredeti helyszinen torténd
ujrainditasat jelenti, olyan eszkozokon és kornyezetben, amely a tovabbiakban allandé marad ¢€s
megfelel a normalmiikddés kdvetelményeinek

7.2.5. Egyebek:
e Sziinetmentes dramforrasok
e Tz jelzo és oltd késziilékek
e Alternativ megoldasok, folyamatok kialakitasa
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7.2.6. Képzés

Az informatikai biztonsagért felelds munkatars gondoskodik arrol, hogy az jelen IBSZ-ben megjeldlt
felel6sok feladataikat ismerjék, és adott helyzetre megfelelden felkésziiltek legyenek. Az informatikai
biztonsagért felelds munkatars gondoskodik arrol, hogy minden alkalmazott ismerje, milyen esetben,
és kit kell értesiteni.

7.2.7. Ertesitési, riasztasi rendszer kialakitasa

Az Tlzletmenetfolytonossigi eseményekért felelosok (helyettesitdiknek is) elérhet6ségi adatai
megtalalhatok az 0sszes érintett felelosnél és titkarsagon.

A vezetékes kommunikacio sériilésének esetére az érintett vezetdk és szakértok mobil telefonokkal és
mobil adatkapcsolattal rendelkeznek, ezen adatok is k szdmai is megtaldlhatok az Osszes érintett
felelésnél és titkarsagon.

7.3. Helyreallitasi terv (DRP)

A helyredllitasi folyamatot informatikai biztonsagért felelés munkatars iranyitja. Az ¢ feladta a
mielébbi lizemszerli milkodés helyreallitasa, a szerz6déses és folytonossagi kovetelmények
teljesitésének biztositasa.

Ha az iizletmenetfolytonossagi esemény jellege miatt hosszabb megszakadas varhatd, a tarsasag
vezetése azonnal elinditja a tartalék telephelyre atallasi folyamatot (partner egyeztetés, eszkozok,
adathordozok Osszedllitasa, sziikség esetén poétlasa, a konfiguracid telepitd és futtatd személyzet
biztositasa, szallitas).

Ha a folytonossag alternativ megoldasokkal fenntarthato, intézkedik ezek inditasarol, értesitve az
érintetteket.

A tarsasag legfels0 vezetése (irasban) donthet szolgaltatasi szint szikitésrél (pl. tigyfélfogadas
idészakos felfliggesztésrol), ellendrzési pont kiesése esetén folyamat modositasrol (pl. hitelbiralatok
végzésének modjardl, dontéshozatalrol a kiesett ellendrzési pont esetén). Az iizletmenetfolytonossagi
eseménnyel kapcsolatos kiils6 kommunikacidért a tarsasag vezetése a felelds.

Az informatikai biztonsagért felels munkatars

e kozponti jelszavak sériilése, elvesztés, megsemmisiilés esetén a biztonsagi masolatot vehet
igénybe dokumentalt médon.

e Felhasznaloi jelszo sériilés esetén a jelszavat torli és visszadllitja az alap jelszot, melyet a
felhasznalonak els6 belépésekor modositania kell.

e Megvizsgalja az esemény okat, és — sziikség esetén szakért6ket bevonva — dont a hibas
elem(ek) (eszkdzok, virus, stb.) eltavolitasardl, a helyreallitdas modjardl (beruhazast, hosszabb
atfutast jelentd esetben atmeneti, mitkodést biztosité megoldasrol).

e Kiilsé szolgaltatd altal nyujtott szolgaltatdsban eléfordult megszakadas esetén felveszi a
kapcsolatot a szolgaltatoval (internetszolgaltato, telefonszolgaltatd, iramszolgaltato stb.).

e Ha a helyreallitdshoz kiils6 er6forras, eszkoz sziikséges, felveszi a kapcsolatot a partner
szervezettel, szallitoval.

e Ha az iizletmenetfolytonossagi esemény szerzddéses kovetelmény teljesitését érinti, akkor a
tarsasag dontése alapjan— lehetéleg irasban - értesiti a szerzOdéses partnereket az
iizletmenetfolytonossagi eseményr6l, és a rajuk kiterjed6 hatasokrol.
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e [T vonatkozast helyreallitds esetén az éles ilizemi milkddést megel6zéen a megfeleld
mikodoképességet teszteli.

e gondoskodik arr6l, hogy a helyreallitdis sordn is teljesiiljenek az informacidbiztonsagi
rendszerben eldirt kdvetelmények. Betartja és betartatja az informacié védelmére kialakitott
eldirdsok teljesitését is (bizalmas kezelés, belépési, hozzaférési szabalyok, stb.)

o gondoskodik arrél, hogy az {izletmenetfolytonossagi eseménnyel kapcsolatos minden fontos
adat, informadcio, a jelenségek, feltart okok, az intézkedések, végrehajtasuk, az ellendrzések,
tesztelések rogzitésre keriiljenek.

7.4. Operativ intézkedési tervek

Sziikséges az eset varhato térbeli és iddébeli kifutasanak és kovetkezményeinek mérlegelése.
Amennyiben redlis esély van az eset megsziinésére illetve nem iizletmenet folytonossagi problémaként
valo kezelésére, ugy jelen operativ intézkedések nem sziikségesek.

Alabbi intézkedések az lizletmenetfolytonossagi intézkedések életbe 1éptetésének eseteire
vonatkoznak:

a) KEpiilet kiesés
Tiiz és robbanas esetén teenddket a Tiizvédelmi szabalyzat tartalmazza.
Tevékenységek:
o Legfobb szerv:
o 1j telephely kijelolése
o koltozés
o (égvezetd
o 1j telephelyen laptopok beiizemeltetése
o 1j telephelyen a halozat, halozati kapcsolat és az informatikai biztonsag kialakittatasa

b) Aramellatas kiesése
Tevékenység:
o (Cégvezeto:
o papir alapu munkavégzés elrendelése
o amennyiben az aramellatas visszaallasa a kritikusnak megjelolt idéintervallumon tal
sem biztosithato, akkor az a) pont szerinti tevékenységek életbe 1éptetése.

¢) IT Infrastruktira kiesés
1. Halozati infrastruktira Kiesés, hiba
Tevékenység:
o (Cégvezeto:
o Egyes feladatok atterhelése a mobil halozati hozzaféréssel rendelkez6
kollégakra
o Részleges papir alapti munkavégzés elrendelése
o amennyiben a szolgaltatds visszaallasa a kritikusnak megjelolt
idGintervallumon tal sem biztosithatd, akkor az ,,Epﬁlet kiesése”
tevékenységek életbe 1éptetése.
2. Uzleti kritikus programok leallisa
Tevékenység:
o (Cégvezetd:
o papir alapti munkavégzés elrendelése

3. Egyéb megszakadast okozo6 hardver hiba, ledllas
Tevékenység:
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o (Cégvezetd:
o papir alapu munkavégzés elrendelése

4. Szoftver hiba, leallas, virusfertozés
Tevékenység:
o (Cégvezetd:
o papir alapu munkavégzés elrendelése

5. Kiils6 rendszerek miikodésének kiesése
Tevékenység:
o (Cégvezets :
o Alternativ informacios forrasok és csatornak keresése
o Ezen a teriileten részleges papir alapti munkavégzés elrendelése

d) Humaneréforras
1. nformatikai szolgaltato, szoftverfejleszto kiesése
Szerzddésben kezelt helyzet, a szolgaltatd esetleges teljes kiesése esetén a szerzdédésben adott
iizletmenet folytonossagi megallapodasok érvényre juttatasa €és Uj szolgaltatd keresése.
Felelds: az ligyvezeto.

2. Kritikus szervezeti egységek dolgozoi
A szervezet helyettesitési rendjének életbe 1éptetése. Megfeleld szintli dontés a munkatarsak
miel6bbi potlasarol. Felelds: az érintett egység vezetdje.

8. Egyéb eljarasi szabalyok

Az eljarasi szabalyoknal meghatarozta a tarsasag mindazokat a kiilon eljarasokat, amelyek az egyes
el6z0 kérdéskoroknél tematikusan nem mertiltek fel.

8.1. Szerzédések nyilvantartasa

A tarsasag legbizalmasabb adatai a kovetésvasarlasi szerzodések és az adosok személyi adatai. A
szerz6dések eredeti példanyait a cégvezetd altal zarhatd szekrényben kell 6rizni. A szerzédésekhez
csak az igazgatd vagy cégvezetd engedélyével lehet hozzaférni.

9. Személyi kovetelmények

Az informatikai biztonsag kialakitasa soran szem elGtt tartja a tarsasag a személyi tényezoket is. Az
emberi hibak, lopas, csalard magatartas, illetve a 1étesitmények és az eszkdzok nem rendeltetésszerii
felhasznalasa soran fellépo kockazatokat a lehetd legnagyobb mértékben csokkenteni kell:

- A biztonsagi kovetelményeket a munkaerd felvételnél, a szerzddésekben, valamint a
munkavallalok foglalkoztatasa soran egyarant érvényesitésre keriil.

- A munkavallalotol csak olyan nyilatkozat vagy olyan adatlap kitoltését kéri a tarsasag,
illetve csak olyan alkalmassagi vizsgalatot alkalmaz, amely személyiségi jogait nem sérti,
illetve a munkaviszony szempontjabol 1ényeges tajékoztatast nyujt és ahhoz az érintett
irasban hozz4jarult.
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9.1 Informatikai biztonsagi kovetelmények a munkavallal6 felé

- Minden munkateriiletre vonatkozo lista késziilt, ami tartalmazza az adott munkateriiletre
vonatkozo, a biztonsaggal kapcsolatos kovetelményeket.

- A munkaszervezés teriiletén szem el6tt tartja a tdrsasdg, hogy minden munkavallal6 csak a
rd vonatkoz6 feladatot hajtsa végre.

9.2. A személyzet biztonsagi atvilagitasa és a személyzeti politika

A személyzeti politikdt az igazgatdosdg végzi a biztonsdgi szabalyok figyelembevételével. A
munkavallalok biztonsagi atvilagitasa meghatarozott munkakorok esetében erkolcsi bizonyitvany
bemutatasanak kotelezettségével torténik.

9.3. Titoktartasi nyilatkozatok

A titoktartasi nyilatkozatnak a szervezet felépitésének és sajatossagainak megfeleld6 munkaiigyi
szerz6désben, vagy kiillon nyomtatvanyon tesz eleget.

9.4. A foglalkoztatas feltételei

A foglalkoztatas alapvetd biztonsagi feltételei:

- az altalanos és a munkakdrre vonatkozo specialis biztonsagi elirdsok megismerése
- abiztonsagi el6irasok elfogadasa

- atitoktartasi nyilatkozat alairassal torténé elfogadasa

9.5. Felhasznaléi képzés
- A felhasznaldknak ismerniiik kell a biztonsagi eljarasok alkalmazasanak modjat és az
adatfeldolgoz6 lehetdségeket, hogy ezzel is a minimalisra csokkentsék a biztonsagi

kockazatokat.

- A felhasznaloi oktatas a biztonsagi elképzeléseket is figyelembe vevo rendszeren alapul.
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10. Kockazatlemezés szabalyai

10.1 Kockazatelemzés

A vonatkozo jogszabalyi rendelkezések szerint a Tarsasag gondoskodik az informatikai rendszer
kockazatokkal ardnyos védelmérdl. Ennek keretében az alabbiakban kell hatarozza meg az informéacio-
technoldgiaval szemben tdmasztott kovetelményeket, a haszndlatabol adodo biztonsagi kockazatok
felmérésére és kezelésére vonatkozd szabalyokat a tervezés, a fejlesztés és a beszerzés, valamint az
iizemeltetés, a monitorozas és fiiggetlen ellendrzés teriiletén.

Az intézmény az informatikai rendszer biztonsagi kockazatelemzését legalabb — kétévente
feliilvizsgalja és aktualizalja. A Tarsasag a tevékenysége ellatasahoz, nyilvantartasai

naprakész €s biztonsagos vezetés¢hez a biztonsagi kockazatelemzés alapjan indokolt védelmi
intézkedéseket megvalositja, aktualizalja amennyiben annak erdménye ezt sziikségessé tesz.

A kockézatokkal aranyos védelem: az elektronikus informacios rendszer
olyan védelme, amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhatd karok
értekével.

10.2. A kockaza
tlemzés

A kockazatelemzés része a kockazatfelmérés (a kockazatok azonositasa és értékelése) és a kockazatok
csokkentését célzo védelmi intézkedések megtervezése. A kockazatkezelés a kockazatelemzést és a
megtervezett kockdzatcsokkentd védelmi intézkedések megvalodsitasat, ellendrzését és javitasat
magaba foglal6 folyamat.

10.3. Az IBSZ és a Kockazatlemzés

A Tarsasag kiilon informatikai biztonsagi kockazatelemzési és -kezelési szabalyzatot nem készit, mert
ennek 6 szabalyait jelen szabalyzat tartalmazza

10.3.1. Kockazatlemezés elkészitése

A két évenként sorrakeriild kockazatelemzést a tarsasag sajat szakmebereivel, vagykolsé szakemberrel
is elvégezheti.

10.3.2. Iranyitasi rendszerek

Az informatikai valalatiranyitasi eljarasok alavetd rendjét jelen szabalyzat tartalmazza
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10.3.3. Terveztés, fejlesztés, beszerzés

Az informatikai rendszerek tervezését, fejlesztését, beszerzését a tarsasag az nindenkori igénynek, a
kovckézatfelmérésben is megjelend elvarasoknak megfeleden a szerzédott informatikai paratnere és a
rendszergazda javaslati alapjan az igényeknek megfel6en folyamatosan végzi, kiilon tervet nem készit,
beszerzés és fejlesztés teriiletén az rednszergazda javaslatit veszi figyelembe.

10.3.4. Uzemeltetés, fenntartas

Az informacidbiztonsagi kockazatokkal kapcsolatos ilizemeltetési és fenntartasi szabalyokat jelen
szabalyzat tartalmazza

10.3.5. Fiiggetlen ellenorzés

A tarsasafg informatikai rendszerének fliggetlen szaértovel torténd auditalasat a jelenlegi elGirasok
nem teszik kotelezové, ezért a tarsasag eltekint a kiils6 informatiaki audittol.

11. Felel6sség és ellendorzés rendszere

A tarsasag megvitatta a jelen informaciobiztonsagi szabalyzatban foglaltakat és meghatarozta a 10. sz.
fiiggelékben az informaciobiztonsag kovetelményeinek betartasaért felelés személyeket és az
ellendrzések modjat gyakorisagat.

Zalaegerszeg, 2026.01.19.

Fiiggelékek

Megbizas kockazatelemzésre

Megbizas adatgazda és rendszergazda (informacidbiztonsagi feleldsi) feladatokra
Szervezeti felépités

Szoftverlista

Hardverlista

Nk W=
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6. Informaciobiztonsagi intézkedési terv rendkiviili események (elemi kar, betorés,
lopas) bekdvetkezése esetére

7. Felelosség és ellendrzés

8. Hozzaférés

1. sz. fiiggelék
Megbizas kockazatelemzésre

Alulirott a MediCredit Zrt. Igazgatdsagi tagja Nagy Timea megbizom Fehér Karolyt “A
hitelintézetekrol és pénziigyi vallalkozasokrol” szoldo 2013.CCXXXVII. tv.-ben  foglaltaknak
megfeleld informacidbiztonsagi kockazatelemzésének elkészitésére és az informaciobiztonsagi
szabalyzat feliilvizsgalatara €s a sziikséges modositasokhoz javaslatok készitésére

Déatum: 2026. januar 19.

Megbizo
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2.sz. fuggelék
Megbizas Adatgazda, rendszergazda (informaciobiztonsagi felel6si) feladatokra

Alulirott a MediCredit Zrt. Igazgatosag elndke hatarozatlan idore megbizom Fehér Karoly A
hitelintézetekrol és pénziigyi vallalkozasokrol” sz6lo 2013.CCXXXVII tv.-ben foglaltaknak megfeleld
rendszergazda/adatgazda/ informéciobiztonsagi felelds* feladatok torténd ellatasara. Részletes
feltételeket a szerz0dés tartalmazza.

(*Megfelel6 ald huzando)

2026.01.19

Megbizo

(Megjegyzés: a megbizast, mindharom funkciora ki kell tolteni.)

A megbizast elfogadja:
Megbizott
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3. sz fiiggelék

MediCredit Zrt. szervezeti felépités

EGYEDULI
RESZVENYES \
KONYVVIZS- FELUGYELO
GALO BIZOTTSAG
IGAZGATOSAG
IG. ELNOK
CEGVEZETO BELSO
(VEZERIGAZGATO) ELLENORZES
JOGI
KONYVELES és KEPVISELET
INFORMATIKA
BACK OFFICE:
WORK-OUT
FAKTORALS
STRATEGIAI ——
FEJLESZTESI TITKARSAG
VEZETO

(tulajdonosi képviseld)
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4. sz. fiiggelék
Egyedi szoftverlista

Ssz. | Szoftver pontos | Gyarto Egyéni azonosité | Szallitd neve, cime | Szamla,
neve, tipus, bizonylat
modozat kelte
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5. sz. fuggelék

Egyedi informatikai hardverlista

Ssz.

Hardver pontos
neve, tipus,
modozat

Gyartd

Egyéni azonosito

Szallitd neve, cime

Szamla,
bizonylat kelte

Nincs
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6. sz. fiiggelék
Informacidbiztonsagi intézkedési terv rendkiviili események (elemi kar, betorés, lopas) bekdvetkezése
esetére

1.) Rendkiviili karesemény esetén a tarsasag barmely dolgozdja jogosult és kotelessége is, kar és
adatbiztonsagi okokbdl megtenni a legsziikségesebb intézkedéseket a tovabbi karok megakadalyozasa
céljabol, anélkiil, hogy veszélyeztetné a helyreallitast és adatok biztonsagat.

2.)Az elemi kart és betorést észleld a legsziikségesebb karenyhitési és esetleges egészség €s
¢letmentési segitségeket kovetden azonnal koteles értesiteni a megfeleld hatésagokat (tiizoltosag,
rendorség, mentok, és vezetdség, kozmii szolgaltatok, rendszergazda)

Amennyiben segitségre van sziikség a tarsasag dolgozoitol a kovetkezd sorrendben kell dket értesiteni:
Vezérigazgato: Molnar Zoltan

Egyediili részvényes képviseldje: Nagy Timea igazgatosagi tag

3.)Tliz esetén a tlizrendészeti szabalyzatban foglaltak szerint kell eljarni

4.)Betorésnél a helyszint biztositani kell az illetékesek megérkezéséig

5.)Az értesitendOk neve, telefonszamai a recepcion elérhetd helyen kifiiggesztve kell tartani

6.)Betorés, lopas esetén az észleheté a nyomok érintetlenségét koteles biztositani a rendorség
megérkezéséig.

7.)Baleset esetén a munkavédelmi szabalyzatba elGirtak szerint kell eljarni.

8.)Amennyiben eszkdzok mentésére van sziikség értesiteni kell a kijelolt rakodo és szallitd
tevékenységet végz6 megbizottat.

9.) Az adatok és értékek mentése esetén a koriilményekhez igazodo kotelezo targyi karmentési sorrend
a kovetkezo6: serverszoba mentési adathordozok, serverszoba serverek, cégvezetdi szoba

pancélszekrény, kazetta, eredeti szerzodések, cégiratok, szoftverek, gépi berendezések érték szerint,
egyeb iratok, butorok

Nyilatkozatok:
Alulirottak a fenti utasitast megismertiik és tudomasul vettiik:
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7. sz. fiiggelék
Feleldsség és ellendrzés

Feled4sség Felelés Ellendrzések Ellendrzés
modja gyakorisaga
Hardverek és szoftverek fizikai Rendszergazda Személyesen, Rendszeresen,
védelméért megbizott Gitjan folyamatosan
Hardverek miikodésért Rendszergazda Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Szakszerl és szabalyszerii Minden felhasznalé | Személyesen, Rendszeresen,
hasznalatért megbizott utjan folyamatosan
Hardverek miikodésének Munkahelyi dolgozok | Személyesen, Rendszeresen,
ellendrzéséért €s a hibak jelentéséért megbizott utjan folyamatosan
Szoftverek miikodéséért Rendszergazda Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Uzemeltetési, fejlesztési igények Munkatarsak Személyesen, Rendszeresen,
jelzéséért megbizott utjan folyamatosan
Uzemeltetési fejlesztési javaslatok Rendszergazda Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Mentésekért Informaciobiztonsagi | Személyesen, IBSZ szerint
felelos megbizott utjan heti, havi,
folyamatosan
Hozzaférések engedélyezéséért Rendszergazda Személyesen, Rendszeresen,
megbizott Uitjan folyamatosan
Hozzaférések beallitasaért Rendszergazda Személyesen, Valtozast
megbizott utjan koveto 2
munkanap
Hozzaférések ellendrzéséért Rendszergazda Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Naplozas beallitasaiért Rendszergazda Személyesen, Igény esetén
megbizott Gitjan azonnal
Naplozas feliilvizsgalataért és Informaciobiztonsagi | Személyesen, Rendszeresen,
jelentéstételért felelds megbizott utjan folyamatosan
Hardver és szoftver lizemzavar Rendszergazda Személyesen, Rendszeresen,
elharitasaért megbizott iitjan folyamatosan
Forrasok biztositasaért Igazgatosag elnoke | Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Védelmi intézkedések modositasi informaciobiztonsagi | Személyesen, Rendszeresen,
javaslatok megfogalmazasaért, felelds megbizott iitjan folyamatosan
Védelmi intézkedések modositasi Igazgatosag elnoke | Személyesen, Rendszeresen,
szigoritasaért megbizott utjan folyamatosan
Szoftverek miikodéséért és mikddés Rendszergazda Személyesen, Rendszeresen,
ellenérzéséért, hibak jelentéséért megbizott iitjan folyamatosan
Munkatarsasak betanitasaért Rendszergazda Személyesen, Rendszeresen,
megbizott utjan folyamatosan
Személyi kovetelmények betartasaért | Munkaltato jogu vezetd | Személyesen, Rendszeresen,
megbizott Gitjan folyamatosan
Adatok védelmért a szabalyok Minden felhasznalé | Személyesen, Rendszeresen,
betartasaért megbizott utjan folyamatosan
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Tapasztalatok kiértékelése Rendszergazda és Személyesen, Evente
informaciobiztonsagi | megbizott Gitjan
felelds
Szabdlyzatok aktualizalasaért Igazgatdsag elndke | Személyesen, Modisitasokat
megbizott utjan kovetd 30 nap
Kockazatelemzés megrendelése Igazgatosag elnoke | Személyesen, Rendszeresen,
megbizott iitjan folyamatosan
Kockazatelemzés elkészitése Kiils6 szakértd Helyszini 2 évente




Jelmagyarazat: O=olvasas, L=létrehozas M=moddositas T=torlés

8. sz.

Hozzéaférés szabalyozasa
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fiiggelék

Csoportleiras:
1. csoport:
2. csoport:
3. csoport:
Név, beosztas Rendszergazdai Felhasznaloi hozzaférés
hozzaférés
korlatlan | részleges | korlatlan 1. 2. 3. egyedi
csoport csoport csoport
O LIM|T|IO|LIM|T|O|LIM|T|O|L|M|T|O|LIM|T|OL|M|T LM
Rendszergazda | X X X X
Igazgatdsag X XXX
Munkatars 1. XX XX
Munkatars 2. XX XX
Cégvezetd XX XX




